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SANTANA, Adriano Gomes de. Criptografia de Curvas Elipticas Sobre Extensoes de Cor-
pos Finitos. 2013. Nimero total de folhas. Dissertacdo (Mestrado em Matemadtica Aplicada e
Computacional) — Universidade Estadual de Londrina, Londrina, 2013.

RESUMO

Um sistema de criptografia de curvas elipticas se baseia no uso do algoritmo de criptografia de
chave publica de ElIGamal sobre o grupo de pontos de uma curva eliptica definida sobre um
corpo finito. Em geral, os protocolos de seguranca para computadores utilizam apenas curvas
elipticas definidas sobre corpos de cardinalidade prima p ou 2%. Neste trabalho é proposto o uso
do grupo de pontos em extensdes finitas do corpo de definicdo de uma curva eliptica; para isso
¢ desenvolvido um algoritmo de adi¢c@o de pontos utilizando o endomorfismo de Frobenius que,
em certa classe de curvas, é mais eficiente que o algoritmo tradicional. Também € descrito um
método eficiente para obter a ordem do grupo de pontos destas curvas. Finalmente é apresen-
tado uma generalizacdo do algoritmo de primalidade de Miller para a obteng¢ao de polindmios
irredutivel sobre corpos finitos, essenciais para o trabalho com extensdes destes corpos, € 0s
resultados obtidos a partir da implementagdo destes algoritmos.

Palavras-chave: Criptografia. Curvas Elipticas. Endomorfismo. Corpos Finitos. Polindmios
Irredutiveis.



SANTANA, Adriano Gomes de. Elliptic Curves Cryptography on Extensions of Finite Fi-
elds. 2013. Numero total de folhas. Dissertacdo (Mestrado em Matematica Aplicada e Compu-
tacional) — Universidade Estadual de Londrina, Londrina, 2013.

ABSTRACT

An elliptic curve cryptosystem is based on the use of the encryption algorithm of public key
of ElGamal on the group of points of the elliptic curve over a finite field. In general, the
security protocols for computers use only elliptic curves defined over fields of cardinality prime
p or 2%, In this work, is proposed the use of the group of points in finite extensions of the
field of definition of the elliptic curve; for this an algorithm of addition of points using the
endomorphism of Frobenius, which is more efficient than the traditional algorithm to a certain
family of curves, is developed. An eficient method to obtain the order of the group of points of
these curves is also described. Finally, a generalization of the Miller’s algorithm of primality is
given to obtain irreducible polynomals over finite fields, necessary to work with extensions of
these fields, and the results obtaind based on implementation of these algorithms.

Keywords: criptography. elliptic curve. endomorphism. finite fields. irreducible polynomials.
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1 INTRODUCAO

Os avangos tecnoldgicos conquistados até hoje possibilitou que muitas das
atividades didrias como compras, pagamento de contas, transferéncias bancdrias e recebimentos
pudessem ser feitos por meio de um computador com acesso a internet. Como as informacdes da
internet navegam por fios ou por ondas de radio, tais atividades ndo seriam possivel se ndo fosse
o desenvolvimento de algoritmos de criptografia de chave publica, estes por sua vez mantem em
sigilo informag¢des que mesmo interceptadas ndo podem ser usadas em préticas ilegais.

Além de aplicacOes na criptografia, o estudo de curvas elipticas possibilitou
a descoberta de muitos outros resultados obtidos na Matematica. Por exemplo, o “dltimo teo-
rema de Fermat” € ele proprio um coroldrio da conjectura de Taniyama-Shimura demonstrado
por Andrews Wiles [22] em 1995 que versa sobre uma relagdo entre formas modulares e cur-
vas elipticas. Antes disso, casos particulares do mesmo teorema ja haviam sido demonstrados
utilizando tais curvas.

A utilizagdo do algoritmo de criptografia de chaves publicas de Taher ElGa-
mal [7] no grupo dos pontos de uma curva eliptica sobre um corpo finito é o que constitui a
criptografia de curvas elipticas. A seguranca do algoritmo de ElGamal se encontra na dificul-
dade de resolver o problema de logaritmo discreto (DLP - Discrete Logarithm Problem), que
possui um custo subexponencial. Entretanto, o problema do logaritmo discreto para curvas elip-
ticas (ECDLP - Elliptic Curve Discrete Logarithm Problem) possui um custo exponencial para
ser resolvido, o que € uma grande vantagem com relacdo ao caso geral.

Embora exponencial, esta propriedade para a seguranca de um sistema de
criptografia com curvas elipticas s6 € obtido levando em consideracdes algumas propriedades.
Por exemplo, a ordem do grupo dos pontos de uma curvas eliptica ndo pode ser pequena ou
ter uma fatoracdo em primos pequenos, caso em que o ECDLP pode ser resolvido a um custo
polinomial. Outra questdo de seguranca é evitar o uso de curvas supersingulares em que o
ECDLP pode ser resolvido a um tempo subexponencial.

Os protocolos de criptografia de curvas eliptica atuais utilizam apenas corpos
finitos com cardinalidade prima p ou 2*. Isto é o caso do protocolo de criptografia SSL (Se-
cure Sockets Layer) em sua versdo 10.0 [13]. O fato de se usarem corpos com cardinalidade
prima p € devido a sua facil representacio pelos elementos de Z,, ja a utilizagdo de corpos cuja
cardinalidade seja 2* decorre das curvas de Koblitz [4] definidas sobre estes corpos.

Este trabalho propdem a utilizacdo da criptografia de curvas elipticas sobre
extensdes de corpos finitos com caracteristica pequena. Nestas curvas pode-se usar o endomor-
fismo de Frobenius para calcular de maneira eficiente a codifica¢do e decodificacdo de mensa-
gens. Além disso, o teorema de Hasse [18, 21] indica um método para obter a ordem do grupo
dos pontos destas curvas elipticas eficientemente. Conhecer esta ordem é imprescindivel para

saber se a curvas eliptica é ou ndo segura na criptografia.
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No segundo capitulo deste trabalho € tratado sobre os aspectos bésicas de um
algoritmo de criptografia de chave publica, o algoritmo de ElGamal e uma andlise geral do
problema do logaritmo discreto.

No terceiro capitulo € tradada a estrutura de anéis e corpos, extensao de corpos
e a representacdo dos elementos de extensdes de corpos finitos.

No quarto capitulo aborda-se conceitos de curvas eliptica como: a equagdo
de Weierstrass, singularidade, isomorfismos, adi¢do de pontos e o endomorfismo de Frobe-
nius. Também apresenta-se o algoritmo de criptografia para curvas elipticas, a redu¢ido do
ECDLP para um DLP sobre um corpo finito utilizando o algoritmo MOV [17, 11] e curvas
super-singulares.

O quinto capitulo trata da utilizacdo de extensdes de curvas elipticas sobre
corpos finitos de caracteristica pequena, os algoritmos para o cédlculo da ordem dos pontos, a
adicao de pontos sobre estas curvas e as curvas de Koblitz. A udltima sec¢do deste capitulo trata
da obtenc¢do de polindmios irredutiveis, necessdrios para representar e trabalhar corpos finitos.

O dltimo capitulo apresenta resultados obtido pela implementacdo dos algo-
ritmos descritos durante o trabalho, a comparacdo com algoritmos atuais e a viabilidade dos

novos algoritmos.
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2 CRIPTOGRAFIA, ELGAMAL E LOGARITMO DISCRETO

Uma das atividades essenciais da condicdo humana € sem divida a comuni-
cacdo. Comunica-se para trocar ideias, expor nosso pensamento, fazer contratos e relatar fatos.

Para que uma comunicacgao seja eficiente alguns elementos sdo indispensaveis
na comunica¢do: uma mensagem, Um emissor para transmitir a mensagem, um receptor para
recebe-la e um canal por onde a mensagem possa viajar partindo do emissor para o receptor.
Além destes elementos o didlogo pode assumir vdrias caracteristicas que dependem da inten¢do
dos envolvidos. A comunicagdo pode ser publica, onde o receptor se constitui de um grande
ndmero de pessoas, ou privada, quando o emissor e o receptor constituem-se de duas pessoas e
ndo desejam que mais ninguém conhe¢a a mensagem. Uma das dificuldades na comunicacio
privada ocorre quando o canal disponivel ndo é seguro, possibilitando o aparecimento de um
interceptor quebrando o sigilo do didlogo. Quando € invidvel obter um canal seguro, o emissor
e o receptor podem combinar um c6digo que possa embaralhar a mensagem antes de ser en-
viada, desta forma o interceptor ndo poderé entendé-la. Esta pratica que consiste em codificar
e decodificar mensagens € chamado de criptografia. Abaixo apresenta-se com mais detalhes o

significado, aplicacdo e em que consiste a seguranca de um método de criptografia.

2.1 CRIPTOGRAFIA SIMETRICA E ASSIMETRICA

A palavra criptografia € derivada de duas palavras gregas, kryptos que signi-
fica oculto ou secreto e grdphein que significa escrita. Criptografia é a palavra utilizada para
descrever a ciéncia, ou “arte” como alguns preferem, de escrever textos em forma de cédigos
afim de tornar seu significado original oculto.

O exemplo mais simples de criptografia € trocar cada letra de um texto por um
nimero, simbolo ou outra letra. Um computador, por exemplo, utiliza-se de uma codificagao
destas para trabalhar em sua matriz de cdlculos, este entende cada caricter digitado no teclado
como um numero de 8 digitos na representacdo binaria. A tabela 2.1 apresenta o codigo ASCII
(American Standard Code for Information Interchange, que em portugués significa "Cddigo
Padrio Americano para o Intercambio de Informacgao"), neste c6digo os primeiros caracteres
sdo utilizados como controle.

Embora seja fécil utilizar este tipo de codificacdo, ele é facilmente decifrado
a partir da frequéncia com que cada simbolo aparece. Por exemplo, na lingua portuguesa as
vogais sdo as letras que mais aparecem em textos, de modo que um simbolo frequente em
uma mensagem codificada dificilmente ndo serd uma vogal, e ndo serd diferente com os outros
simbolos.

Além deste problema, os interlocutores precisam conhecer a tabela de sim-

bolos para codificar e decodificar a mensagem que querem trocar. Para ser necessario o uso
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Tabela 2.1: ASCII (American Standard Code for Information Interchange)

carac dec | carac dec | carac dec | carac dec | carac dec | carac dec | carac dec
NUL 0 | DC3 19 | & 3819 57 | L 76 | 95 |r 114
SOH 1| DC4 20 | 39 |: 58 | M 77 | ° 96 | s 115
STX 2 | NAK 21 | ( 40 | ; 59 | N 78 | a 97 | t 116
ETX 31 SYN 22 1) 41 | < 60| O 79 | b 98 | u 117
EOT 4 | ETB 23 | * 42 | = 61 | P 80 | ¢ 9 | v 118
ENQ 5 | CAN 24 | + 43 | > 62| Q 81 |d 100 | w 119
ACK 6 | EM 25 |7 44 1 ? 63 | R 82 | e 101 | x 120
BEL 7 | SUB 26 | - 45 | @ 64 | S 83 | f 102 |y 121
BS 8 | ESC 27 | . 46 | A 65| T 84 | g 103 | z 122
TAB 9 | FS 28 |/ 47 | B 66 | U 85 | h 104 | { 123
LF 10 | GS 2910 48 | C 67|V 86 | i 105 | | 124
VT 11 | RS 30 | 1 49 | D 68 | W 87 | ] 106 | } 125
FF 12 | US 3112 50 | E 69 | X 88 | k 107 | ~ 126
CR 13 | SPACE 32 | 3 51 | F 701Y 89 |1 108 | DEL 127
SO 14 | ! 3314 52| G 71 | Z 90 | m 109

SI 15|« 34 |5 53 | H 721 [ 91 | n 100

DLE 16 | # 3516 54 | 1 73 |\ 92 | o 111

DCl1 17 | $ 36 | 7 5511 74 | ] 9 |p 112

DC2 18 | % 3718 56 | K 7517 94 | q 113

da criptografia supdem-se que o canal por onde a mensagem viaja nao é seguro, de modo que
a tabela dos simbolos ndo pode ser enviada por ele. Como exemplo, a criptografia € utilizada
por lojas e bancos para compras e transacdes online, € normalmente os interlocutores ndo po-
dem se encontrar pessoalmente para trocar informagdes sobre o algoritmo de criptografia que
utilizardo.

Qualquer método de criptografia existente, pode ser classificado em um dentro
dois grandes grupos: simétrico e assimétrico (ou de chave publica). Para explicar o que vem a
ser estes grupos € necessdrio conhecer mais detalhadamente o que vem a ser um algoritmo de

criptografia.

Definicao 2.1. Seja M o conjunto contendo a mensagem a ser codificada, C o conjunto que
contem as mensagens codificadas, K. e K, conjuntos cujos elementos sdo denominados chaves.
Um algoritmo de criptografia consiste de uma fungdo e : M x K., — C' e uma funcdo d :
C x Kq — M onde, para qualquer k. € K. existe ky; € K, tal que para todo m € M,
d(e(m, k), kqg) =m

Na préitica, para que um algoritmo de criptografia com os parametros
(M,C, K., K4,e,d) como na definicdo acima seja vidvel é preciso que satisfaca as seguintes

condicoes:

1. Para qualquer chave k. € K. e qualquer texto m € M, deve ser relativamente facil

calcular e(m, k);
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2. Para qualquer chave k; € K, e qualquer texto codificado ¢ € C, deve ser relativamente

féacil calcular o texto decodificado d(k, c);

3. Dados um ou mais textos cifrados ¢y, ¢a, - - - , ¢, € C' usando a chave k., deve ser invidvel
calcular os respectivos textos decodificados d(kq, ¢1), d(kq, ¢2), - - - , d(kq, ¢;,) sem a chave

k. apropriada;

4. Dados um ou mais pares de textos com suas respectivas codificagdes (my, c1), (mao, ¢2),
-, (my, c,) usando a chave k., deve ser invidvel decodificar uma texto codificado c

qualquer sem a chave apropriada.

Na defini¢do acima os elementos k. e k; sdo denominados respectivamente de
chave de codificacdo e chave de decodificacao.

No exemplo anterior M pode ser entendido como o conjunto das letras do
alfabeto, de palavras ou de qualquer sequéncia de letras, C' o conjunto de simbolos ou sequéncia
de simbolos conforme a escolha de M e K. = K, o conjunto das tabelas, ou fungdes invertiveis
que relaciona cada letra com um simbolo. Observe que nesta situacdo sempre teremos k. = kg .

Dizemos que um algoritmo de criptografia é simétrico quando € vidvel (em
termos da teoria e tecnologia presente) descobrir a chave de decodificacdo a partir da chave de
codificacdo, caso contrario dizemos que o método € assimétrico ou de chave publica.

A ideia da criptografia de chave publica é que o receptor pode usar um método
como o descrito na defini¢do 2.1 e tornar publica a chave k.. O emissor que deseja enviar uma
mensagem m ao receptor com seguranga deve calcular e(m, k.) e o enviar ao receptor. O
receptor, Gnico que tem conhecimento de k4, 1€ a mensagem calculando d(e(m, k.), ky) = m.
Qualquer interceptor conseguird ler apenas k. e e(m, k.), mas ndo conseguiria obter k, para ler
a mensagem.

A questdo de um método de criptografia ser simétrico ou assimétrico muito
depende dos recursos tecnoldgicos e teorias presentes no momento. Hoje um método pode ser
considerado assimétrico e amanha alguém descobrir um algoritmo para decifra-lo, o tornando
simétrico. Também € possivel que o algoritmo seja seguro em geral, mas a ma escolha de seus
parametros o torne inseguro. Alguns desse detalhes da seguranca da criptografia em curvas

elipticas € discutido durante o trabalho.

2.2 ALGORITMO DE CRIPTOGRAFIA DE ELGAMAL

Em 1985 Taher ElGamal publicou em [7] um algoritmo de criptografia de
chave publica baseado na estrutura de grupo, mas tarde este mesmo algoritmo foi utilizado para
codificar mensagens utilizando grupos de pontos de curvas elipticas. Para entender melhor este

algoritmo € necessario conhecer algumas propriedades da estrutura de grupos.
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Defini¢io 2.2 (Grupo). Um grupo é um conjunto G # () com uma composicdo

o :GxG — G
(a,b) +— aob

com as seguintes propriedades:

1) Associatividade: se a,b, c € G, entdo

ao(boc)=(aob)oc;

2) Identidade: Existe um tinico e € G tal que se a € G, entdo

aoce=eoa=a,

3) Inverso: se a € G, entdo existe um tinico b € G tal que

aob=boa=ce,

o elemento b é chamado inverso de a e denotado por b = a™".

Denota-se o grupo por (G, o) ou apenas GG quando a composi¢do o é suben-

tendida. Um grupo (G, o) € dito abeliano (ou comutativo) se possui a seguinte propriedade.
4) Comutatividade: se a,b € G, entdo

aob=boa.

No caso em que GG € um grupo aditivo, isto é, quando a composi¢do o é a
adigdo +, a identidade (aditiva) de (G, +) é denotada por 0 e o inverso (aditivo) de um elementos

a € G por —a.
Definicio 2.3. Se (G,0) é um grupo, a € G e n € 7 defini-se a”™ como:

CL0:6

. > ~

i) sen >0, entdo { s~ ghod
ii) sen <0, entdo a™ = (a=")" L.

Proposicao 2.4. Se G ¢ um grupo e a € G, entdo para todo m,n € Z tem-se:

l) an—i—m — an o am’.

i) a™ = (a™)".
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Quando ndo hé risco de ambiguidade a composi¢do a o b € simplesmente
denotada por ab. Quando G é aditivo com composicdo “+”, o elemento a” € G é denotado

como na e proposi¢ao 2.4 fica reformulada como:

Proposicao 2.5. Se (G, +) é um grupo aditivo e a € G, entdo para todo m,n € 7 temos:
i) (m+n)a=ma-+na;
ii) (mn)a = m(na).

Intuitivamente falando na = ata+---+a.

v~
n—vezes

Supondo que uma mensagem m precise ser enviada de um emissor para um

receptor e que estes tenham em maos um grupo G, pode-se usar o algoritmo de criptografia de

ElGamal seguindo os seguintes passos:

1. Primeiramente supdem-se que m € um elemento de (7, caso isto ndo ocorra pode-se fazer
uma pré-codificagdo com um algoritmo de criptografia simétrico como no exemplo da

mudanga de cardcter.

2. O emissor e o receptor devem escolher um elemento g € G, eles podem fazer isto usando

o canal que possuem para enviar a mensagem codificada.

3. Neste passo o receptor deve escolher um inteiro positivo a, calcular g* e envid-lo para o

€missor.

4. De posse da mensagem m e do elemento g*, o emissor deve escolher outro inteiro positivo

b, calcular ¢; = ¢° e ¢y = (9%)’m = g®®m e enviar o par (¢, ¢;) para o receptor.

5. Por fim, o receptor deve calcular ¢; “c; = g~%g%m = m.

Fazendo um paralelo deste método com a defini¢do 2.1 tem-se M = G,
C= GxG, Kec=G,Kp=17Ze = emg® = (¢°(g*)°m) é a fungdo de codifica-
¢80, d((c1,¢2),a) = cocy® € a fungdo de decodificagdo, g* é a chave publica e a é a chave
privada. A tabela 2.2 resume este algoritmo.

Dadas as recomendacdes feitas para o algoritmo de criptografia anteriormente,
a operacdo em G e o calculo do inverso de um elemento devem ser faceis. Outra questdo é o cél-
culode g* onde a € Z e g € GG. Na prética, os inteiros a e b devem ser suficientemente grandes
para evitar a quebra de informacgdes por terceiros. A grandeza destes inteiros esta relacionada
com a tecnologia atual e aos resultados conhecidos para a quebra do cédigo de ElGamal. Neste
trabalho os termos “relativamente grandes” e “relativamente pequenos” sao usados para relaci-
onar a dependéncia dos parametros da criptografia com o desenvolvimento tecnolégico.

O elemento g* pode ser calculado eficientemente se a € escrito na sua repre-

sentacdo bindria. O algoritmo 2.6 apresenta este célculo.



22

Tabela 2.2: Algoritmo de Criptografia de ElGamal

Parametros Puablicos
Um grupo GG com ordem relativamente grande
e um elementos g € G com ordem N também relativamente grande

| Receptor | Emissor

Criacao da chave privada

Escolhe a chave privada 1 < a < N
Calcula A = g em G
Torna publico a chave A

Codificacao
Escolhe o texto m € GG
Escolhe aleatoriamentel < b < N
Usa A para calcular
¢ =g
e cy = mA°
Envia (¢, ¢9) ao receptor

Decodificacao

Calcula ¢y - (cf) 7.
Este é igual am

Algoritmo 2.6. Potenciagdo de Elementos de Grupos

Entrada: Um elemento g € G de um grupo e um inteiron € Z
Saida: O elementos h = ¢g" € G

1. Cologue h < e;

. sen < 0 cologue N <+ —n e z + g~', se ndo coloque N <+~ ne z < g;
se N =1 mod 2, coloque h < h.z;

. coloque N + | N/2|;

. se N # 0 coloque z < z - z e volte ao passo 3.

L A W N

O tempo necessario para que o algoritmo 2.6 seja executado dependerd do
tamanho do inteiro n de sua entrada, assim este tempo € um fun¢do de n no conjunto dos nime-
ros reais, a esta funcdo € denominada custo de execugdo do algoritmo . A fungdo custo de um
algoritmo pode ser encontrada conhecendo o tempo médio necessdrio para se executar as ope-
racdes com 1 ou 2 bits. Normalmente a funcio custo apresenta uma expressao complicada, ndo
muito significativa para analisar o algoritmo, neste caso o que se procura € um custo assintotico
de execugdo. O custo assintotico € uma funcdo que possui um comportamento semelhante a

fungao custo do algoritmo. Isto pode ser feito usando a seguinte definicao.

Definicdo 2.7. Sejam f,g : Z — R, com g(n) ndo-negativa para todo n. Dizemos que
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f(n) = O(g(n)) quando existem constantes C' e c tais que

|f(n)] < Cg(n)

para todon > c.

Considerando que o tempo médio necessario para fazer uma operacdo em G
¢ G (em unidades de tempos como: segundos, minutos ou horas), e que a representacdo bindria
do inteiro n possui em média metade dos digitos iguais a zero, o algoritmo 2.6 levard um tempo
de 0, 5G log, n operacdes em GG no passo 3 e G log, n no passo 5, assim o custo deste algoritmo

O(1,5G log, n).
Um resultado facil de verificar referente a defini¢do 2.7 2.7 que simplifica esta

expressao €:

Proposicao 2.8. Se f1(n) = O(g1(n)) e fo(n) = O(ga(n)), entdo

(f1 + f2)(n) = O(max{gi(n), g2(n)})

(f1f2)(n) = O((g192)(n)).

Nesta situagdo o custo assintético de 2.6 € O(G log, n).

Se a comunicacdo utilizando-se o algoritmo de ElGamal for grampeada o
interceptor conseguira obter os parimetros ¢, g%, ¢° e g°m, mas nio conhecera de imediato os
valores de a, b, g ou m. O interceptor pode tentar obter o elemento g~ a partir de ¢, g%, g° e
calcular g~ ¢%m = m para encontrar a mensagem, mas tratar este problema é em geral dificil,
no sentido de seu tempo de execugdo ser alto. Uma outra forma de abordé-lo € tentar obter a a
partir de g e g° e calcular ¢® utilizando-se de ¢°, este por sua vez é uma abordagem mais geral
do problema e igualmente dificil. Tais dificuldades sdo melhor explicadas na préxima se¢ao

Estes dois problemas apresentados no pardgrafo anterior sdo chamados de
problema de Diffie-Hellman (DHP) e problema do logaritmo discreto (DLP). Uma abordagem

mais especifica a estes problemas € dada na préxima sec¢ao.

2.3 PROBLEMA DE DIFFIE-HELLMAN E PROBLEMA DO LOGARITMO DISCRETO

Definicao 2.9 (DHP). Seja G um grupo, g € G e a,b € Z. O problema de Diffie-Hellman
(DHP - Diffie-Hellman Problem) é o problema de encontrar g*® conhecendo apenas ¢° e g°.

Definicao 2.10 (DLP). Seja G um grupo e g, h € G. O problema do logaritmo discreto (DLP
- Discrete Logarithm Problem) é o problema de encontrar o menor inteiro x em valor absoluto

tal que
g*="h 2.1)
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Note que o DHP ¢ exatamente o problema que apresentamos na se¢do ante-
rior para decifrar o algoritmo de criptografia de ElGamal, mais que isso, em [8] encontra-se a
demonstracdo de que o DHP e o problema de decifrar o c6digo ElGamal sdo equivalentes, isto
significa que saber resolver o DHP de modo fécil implica em quebrar o cddigo de ElGamal e,
se € possivel quebrar este codigo pode-se resolver o DHP facilmente.

O problema do logaritmo discreto (DLP) € um pouco mais abrangente que o
DHP. Suponha que sabemos resolver o DLP de modo ficil e temos ¢, g, ¢ € G um grupo,
neste caso pode-se tentar resolver a equagdo g = g¢* e calcular (¢°)* = (¢*)* = g®. Isto
significa que resolver o DLP, implicando em resolver o DHP e portanto decifrar o sistema de
criptografia de ElGamal. Entretanto a implicag¢do contrdria € um problema em aberto, ou seja,
ndo sabemos que o DLP e o problema de decifrar o c6digo de ElGamal sao equivalentes.

O DLP leva este nome por sua dificuldade se encontrar em grupos discretos.
Por exemplo, tomando (R*,-) e g, h € R*, g > 0, g # 1 ndo ha grandes dificuldade em resolver
a equagdo g* = h.

Outras questao pertinente € a possibilidade da equagdo g* = h ndo ter solu-
cdo, isto ocorre quando h ndo pertence ao subgrupo de GG gerado por g. Outro ponto importante,
€ que se a ordem de g é n e z( é uma solugdo de g* = h, entdo qualquer inteiros da forma zy+tn
com ¢t € Z é uma solucdo para a mesma equagdo. Em termos préticos, basta apenas encontrar,
dentre todas as solucdes de g* = h quando existem, a menor delas, desta forma diz-se que o
logaritmo discreto de h por g € o menor inteiro x em valor absoluto que satisfaz g* = h.

Abordando o DHP resolvendo um DLP pode-se garantir que o problema sem-
pre terd solucdo, desta forma ¢ serd considerado um gerador de GG nas linhas subsequentes.

A primeira maneira de abordar o DLP na equagdo g* = h € calcular a lista
g,9%, g3, - -+ e comparar cada elemento desta com h. O cdlculo de g" possui o custo de O(G log, n)
enquanto que o custo para calcular esta lista até g" € O(Gn). Supondo n da ordem de 10'*° e
G = 1073 segundos, tem-se que G log, n equivale a menos de um segundo enquanto que Gn
ultrapassa 3,17 x 103 anos.

O valor de log, n é aproximadamente a quantidade de digitos da representa-
cdo bindria de n, e por consequéncia o tamanho da entrada do algoritmo 2.6, assim a expressao
G log, n € uma funcdo polinomial da entrada do algoritmo. Algoritmos cujo custo sejam uma
fun¢do polinomial sdo normalmente vidveis de executar, diz-se neste caso que o custo do al-
goritmo & polinomial. Note agora que Gn = G2!°%2" ¢ uma fun¢iio exponencial da entrada.
Algoritmos cujo custo € uma funcio exponencial da entrada sdo normalmente invidveis de se
executar, podendo levar anos ou milé€nios para darem uma resposta, diz-se nesta situacdo que o
custo do algoritmo é exponencial.

Entre o custo polinomial e exponencial hd ainda o que denomina-se custo
subexponencial. Este por sua vez nao € tdo lento como o custo exponencial, porem seu tempo
de execucdo ultrapassa qualquer algoritmo cujo custo seja polinomial. O préximo teorema

apresenta uma forma de abordar o problema do logaritmo discreto a um custo subexponencial.
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Teorema 2.11 (Shank’s Babystep-Giantstep Algorithm). Seja G um grupo e seja g € G um
elemento de ordem N > 2. O algoritmo que segue resolve o problema do logaritmo discreto
em O(v/Nlog N) passos.

1. Sejan = |1+ \/Nj,emparticular n > vVN;
2. Calcule as duas listas abaixo:

Lista I: 6,9,92, e g"
Lista2:  h hg™ hg=2" -- hg™":

3. Encontre dois elementos, um em cada lista, tais que
g'=hg " 2.2)

4. x =1+ jn é a solucdo de g* = h.

Demonstragdo: Se 7 e j s@o inteiros que satisfazem (2.2) entdo fazendo a
composicdo de ¢’ em ambos os lados desta igualdade tem-se g**/" = h. A demonstra¢io da
existéncia do par i, j, da unicidade de i + jn bem como o custo O(v/ N log N) para executar

este algoritmo pode ser encontrada em [16]. 0

Conhecendo a fatoracio da ordem de g pode-se resolver o DLP mais eficien-
temente usando o Babystep-Giantestep para cada fator primo e juntando estas informag¢des com
o teorema chinés do resto [9]. Este algoritmo € apresentado mais detalhadamente no préximo

teorema.

Teorema 2.12 (Pohlig-Hellman Algorithm). Seja G um grupo e suponha conhecido um algo-
ritmo para resolver o problema do logaritmo discreto em G para qualquer elemento cuja ordem
seja poténcia de um niimero primo. Mais exatamente, se g € G possui ordem q° com q primo,
suponha que seja possivel resolver g* = h em O(S,e) passos.

Seja agora g € G um elemento de ordem N, e suponha que a fatoracdo de N
seja

N = Q?QSQ . qtet.
Entdo o DLP g* = h pode ser resolvido em
t
O (Z Sq:i + log N)
i=1
passo usando o seguinte procedimento.

1. Para cada 1l <1 <t seja

7

gi = g% e hy = KV,
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Note que assim a ordem de g; € q;*, deste modo é possivel usar o algoritmo dado para

resolver

gi = hi, (2.3)
sejay = y; a solucdo de (2.3);

2. Use o teorema chinés do resto para resolver
r=y;( mod g")
comi=1,2,--- ,t.

Demonstracao: Ver [8], teorema 2.32. O

Pode-se reescrever estes mesmos resultados no caso em que o grupo G € adi-
tivo sem alterar os argumentos.

E importante observar neste ponto que os algoritmos apresentados anterior-
mente para resolver o DLP s@o gerais para qualquer grupo GG de ordem finita que tomarmos,
isto ndo significa que resolver o DLP esta restrito a estes algoritmos em qualquer grupo. Por
exemplo, se G = Z, com p primo, entdo a solu¢do de x- g = h € g; - h onde g, € o menor inteiro
positivo tal que g - g1 = 1 mod p. Além disso, g; pode ser encontrado facilmente utilizando o
algoritmo estendido de Euclides [3], algoritmo 1.3.1, a um custo de O(logj p).

Visto tudo isso pode-se estabelecer alguns critérios que devem ser satisfeitos
para utilizar o método de criptografia de ElGamal de modo seguro:

1. Resolver o DLP no grupo G escolhido deve ser algo dificil, porem efetuar as operacdes

neste conjunto nao pode se tornar um impedimento para a comunicagao.

2. A ordem do elemento g € G deve ser suficientemente grande para que a lista g, g%, g3, - - -
ndo seja facilmente calculada. E uma consequéncia imediata disto que a ordem de G seja
igualmente grande.

3. A ordem de g ndo pode ser facilmente fatorada em pequenos primos.

4. Os inteiros a e b escolhidos pelos interlocutores também nao devem ser pequenos.
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3 CORPOS

3.1 ANEIS E CORPOS

Definicao 3.1 (Anel). Um anel é um conjunto R # () com duas operagoes:

Adicdo:
+ :RxR = R
(a,b) — a+1b
e
Multiplicagdo:
RxR — R
(a,b) +— ab

com as seguintes propriedades:
A) (R, +) é um grupo comutativo;

M) Associatividade da Multiplicacdo: se a,b,c € R, entdo

a(bc) = (ab)c;

D) Distributividade: se a,b,c € R, entdo
a(b+ c) = ab+ ac;
(a+b)c = ac+ be.

O anel definido acima é denotado por (R, +, -) ou simplesmente por R quando

as operacdes sio subentendidas. E fécil verificar que:
Proposicao 3.2. Se R é um anel e a,b € R, entdo:
i) a0 =0a = 0,
ii) a(—b) = (—a)b = —ab.
Definicao 3.3. Seja R = (R, +, -) um anel. Dize-se que R é um:
1. Anel com identidade: se existe 1 € R, 1 # 0 tal que para todo a € R, 1la = al = a;
2. Anel Comutativo: se a,b € R, entdo ab = ba;

3. Anel sem divisor de zero: se a,b € R e ab = 0, entdo a = 0 ou b = 0. Caso contrdrio

dize-se que R é um anel com divisor de zero;
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4. Anel de divisdo: se (R*,-) é um grupo, onde R* = R — {0},
5. Corpo: se (R*,-) é um grupo comutativo;
6. Dominio de Integridade: se R ¢ comutativo, com identidade e sem divisor de zero.

Definicdo 3.4 (Subanel). Um subconjunto S # 0 de um anel (R, +,-) é dito ser um subanel

quando satisfaz:

i) sea,b eSS, entdoa+beSs;

ii) sea,b €S, entdo ab € S;

«

iii) as operagoes “+” e restritas por (i) e (ii) em S faz deste um anel.

Nesta situa¢do (R, +,-) € dito uma extensdo de (S, +,-). Nao é dificil ver
que a identidade aditiva e o inverso aditivo de um elemento a € S sdo os mesmo tanto em R
quanto em S.

Se K € corpo, nem sempre um subanel de K também € um corpo, mas se F é
um subanel de K que € corpo diz-se que F € um subcorpo de K e K uma extensao de corpos

de F, neste caso diz-se que K|F é uma extensdo de corpos.

Exemplo 1. O conjunto dos nimeros inteiros denotado por Z = {0, £1,£2, - - - } é um exemplo
de anel que é dominio de integridade e ndo € um corpo. Os conjuntos dos nimeros racionais Q,
reais R e complexos C sao exemplos de anéis que sdo corpos. Observamos que Z C Q C R C

C ¢ uma sequéncias de subanéis, além disso temos as extensdes de corpos R|Q e C|R.

Exemplo 2 (Corpo Quadritico). Seja d € Z tal que se d # n? para todo inteiro n > 1, seja
Z[Vd) = {a+ b\/q : ab € Z}. Dadas as operagdes

+: ZIVd) x ZIVd] — Z]Vd]
(a1 4+ 01Vd, ay 4+ byvV/d) +— (ay + as) + (b + bz)\/c_i

ZVA x 21V — ZIVd
(a1 + blx/c_l, as + bg\/a) — (a1a2 + blbgd) + (albg + agbl)\/a,

(Z[\/d], +,-) é um dominio de integridade. Considerando as mesmas operacdes em Q(v/d) =
{a + Wd:ab e Q}, mas com ay, as, by, by € Q e d ndo-quadrado em Q, (Q(\/E), +,-) é
ainda um corpo denominado corpo quadrdtico de d. Em particular, se d < 0, Q(v/d) também é

chamado de corpo quadrético imagindrio, ou complexo.

Exemplo 3. Seja R = Q(i, 7, k), o conjunto das expressdes da forma a + bi + ¢j + dk, com
a,b,c,d € Q. R é um anel de divisdo com as operagdes
Adigao
+: RxR — R
(z,y) — z+y
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e
Multiplicagao
RxR — R
(z,y) = ay
ondeser=a+bi+cj+dkey=d +Vi+j+ dk, entdo

r+y=(a+ad)+(b+b)i+ (c+)j+ (d+d)k

xy = a+ Bi+vj + k.
onde
= ad + bV + cd + dd’
ab + ba' + cd' — dc’
= acd —bd + cd' + dv
= ad +bd — cb + dd

o, =2 » L
Il

Tem-se ainda que > = j2 = k? = ijk = -1, T = a—bi —cj —dk e
2T = a® + b% + 2+ d2.

Definicio 3.5 (Homomorfismo de anéis). Um homomorfismo do anel R = (R, +, ) para o
anel S = (S,+',) é uma fungéo

fiR—S
tal que
i) fla+0b)=f(a)+ f(b);
i) f(ab) = f(a)f(b).

Se f € bijetora diz-se que f ¢ um isomorfismo de anéis. Dois anéis R e S

sdo ditos ser isomorfos, denotado por R = 'S, se existe um isomorfismo entre eles.

As vezes exigi-se ainda que f(1) = 1’ quando R e S possui identidades
respectivamente 1 e 1'.

E ficil verificar que:
Proposicao 3.6. Se R e S sdo anéis e f : R — S é um homomorfismo de R em S, entdo:
i) f(0) =0;
ii) f(—a)=—f(a);
ii) Se R e S sdo com identidade e S é sem divisor de zero, entdo f(1) = 1.

Definicdo 3.7 (Ideal). Um subconjunto 1 # () de um anel R. é um ideal se satisfaz:
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1. Sea,bel entdoa—0bel;
2. Seae Reb el entdo ab,ba € 1.

E 6bvio que se I € um ideal de um anel R, entdo I € um subanel de R. Além
disso {0} e R sdo ideais do anel R. Por outro lado, se F' é um corpo, I é um ideal de F e existe
a € I tal que a # 0, entdo para qualquer v € F, z = z(a"'a) € T o que implical = F.

Se R é um anel, um ideal I de R diferente de R e {0} é denominado um ideal
nao-trivial de R. Isto significa que corpos ndo possuem ideais ndo-triviais.

Por exemplo QQ é subanel de R mas ndo é um ideal pois R é um corpoe Q # R
e Q # {0}.

Se S € um subconjunto de R, o menor ideal I de R contendo S € dito ser o
ideal gerado por S, tal ideal existe e € unico, pois R € um ideal contendo S e como a interse¢o
de uma familia ndo-vazia de ideais € um ideal, este ideal referido é nada mais do que a intersec@o
da familia dos ideais contendo S.

Quando S é formado por um tnico elemento a, I € dito ser um ideal principal
e denotamos I = (a). Se R é um anel comutativo com identidade e S um subconjunto de R

ndo-vazio, entdo I = {aja; + agaa+- -+ a,a, : oy € R,ya; € S}. Caso S = (), entdo I = {0}.

Definicao 3.8 (Anel Quociente). Seja R um anel e 1 um ideal de R. Um elemento a € R é
congruente a um elemento b € R modulo 1 se, e somente se, a — b € 1, e denota-se a = b
mod L. Esta é uma relacdo de equivaléncia onde a classe de equivaléncia de um elemento
acRE:

clla) ={a+a:aecl}.

Dada a relacdo acima, o conjunto quociente de R por 1 é definido como
R/I={cl(a) : a € R}.

Este conjunto é um anel, denominado anel quociente de R por I, com as operacoes bem defi-
nidas por
+ :R/IXxR/I - R/I
(cl(a),cl(b)) — cl(a+Db)

‘R/IxR/I — R/I
(cl(a),cl(b)) +— cl(ad)

A identidade aditiva de R/1 é c1(0) = 1. Além disso, —cl(a) = cl(—a) para
todoa € R. Sel € Rel ¢1, entdo R/I é um anel com identidade 1' = cl(1).

Em Z todo ideal € principal e da forma I = nZ = {n.a : a € Z} para algum
n € 7 dependendo de I. Um dominio de integridade onde todo ideal € principal € dito dominio

de ideais principais (DIP), (ver [9] na pagina 86).
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Dado n € Z, denota-se o anel quociente Z/nZ por Z,. Pelo algoritmo da
divisdo de Euclides, para qualquer a € Z, existem tunicos ¢, € Z tais que a = nq + r e
0 < r < |n|, ou ainda a — r € nZ, ou seja, qualquer elemento de Z, pode ser representado
por um inteiro ndo-negativo menor que n. Pode-se identificar Z,, por Z,, = {0,1,2,--- ;n—1}

com n elementos, de modo que facilite as operagdes neste conjunto.

Definiciao 3.9. Um ideal I de um anel R é dito maximal se I # R e sempre que 1 CJ C R
para qualquer ideal J de R, J =1 ouJ = R.

Teorema 3.10. Se R € um anel comutativo com identidade e 1 um ideal de R, entdo R/1 é um

corpo se, e somente se, 1 é maximal.

Demonstragdo: Ver [14], teorema 1.3.8. o

Em 7Z um ideal pZ € maximal se, e somente se, p € primo, neste caso o anel
quociente Z, € um corpo. Neste corpo pl = 0, isto defini a caracteristica de um corpo que €

apresentada a seguir.

Definicao 3.11. Se F é um corpo definimos a caracteristica de ¥, denotado por car(F), em

dois casos:
e Caso 1: car(F) = 0 se ndo existe um inteiro positivo n tal que n - 1 = 0;
e Caso 2: car(F) = n se n é o menor inteiro positivo tal que n - 1 = 0.
Proposicao 3.12. Se F um corpo e car(F) = p # 0, entdo p é primo.

Demonstragdo: Se existem inteiros positivos n; e n, tais que car(F) = p =
ning, entdo 0 = pl = (ning)l = (n11)(ngl), seque dai que n;1 = 0 ou nyl = 0. Sendo

ny,ny < p segue da definicdo de caracteristica que p = n; ou p = no, logo p é primo L.

3.2 EXTENSAO DE CORPOS

Das varias formas de se obter uma extensiao de um corpo base, neste trabalho
¢ usado apenas extensdes obtidas por polindmios irredutiveis sobre um corpo. Desta forma
tem-se um meio prético de representar e operar com os elementos destas extensdes a partir dos

elementos do corpo base.

Definicao 3.13. Seja R um anel e ay,ay,--- ,a,, - uma sequéncia de elementos de R com
um ntmero finito de elementos ndao-nulos. Um polinémio [ em uma indeterminada X com

coeficientes ag, a1, -+ , Gy, -+ € uma expressdo da forma

f(X):a0+a1X+a2X2+---+aan_|_...
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Além disso, se n é o maior inteiro tal que a,, # 0, dizemos que n é o grau de
f, e denota-se por gr(f) = n. O grau do polindmio em que todos seus coeficientes sdo nulos

ndo é definido.

O conjunto dos polindmios com coeficientes em um anel R em uma indeter-
minada X é denotado por R[X].

Dados dois polindbmios
f(X) :a0+a1X+CL2X2—|—---—|—anX"+... 7

9(X)=bo+ b1 X + b X?+ -+ b, X"+ -+

em R[X], defini-se as operagdes de adi¢do e multiplicagdo de f e g respectivamente por

(f +9)(X) = (a0 + bo) + (a1 + b1) X + (a2 + b2) X* + -+ + (an + b)) X" - -

(f)X)=cot e X +eX?+- e, X" +--
onde ¢, = agb, + a1b,_1 4+ asb,_s + -+ + ayby = Z a;b;.
De fato, (R[X], +, -) é um anel, dZ:Jrrli):nZinado anel de polinémios sobre R.
Teorema 3.14. Sobre anéis de polinémios temos:
1. Se R é um dominio de integridade, entdo R[X| é um dominio de integridade;

2. Se F é um corpo, entdo F|X| é um dominio de ideais principais.

Demonstracao: Ver [9], teorema 1.2. 0

Observe que se R é um dominio de integridade, f,g € R[X], gr(f) = ne

gr(g) = m, entdo n + m é o maior inteiro tal que ¢, 1., = a,b,, # 0, ou seja gr(fg) = n + m.

Definicao 3.15. Se R um dominio de integridade e a,b € R, diz-se que a divide b, denotado

por alb, se existe c € R tal que b = ac.

Proposicdo 3.16. Se R um dominio de integridade e f,g € R[X] com f, g # 0, entdo:
i) gr(fg) = gr(f)sr(g);
ii) flg = er(f) <gr(g)

Teorema 3.17. Se F um corpo e f,g € F[X] com g # 0, entdo existe e sdo tinicos polindmios

q,7 € F[X] comgr(r) < gr(g) our = 0 tais que

f=gq+r. 3.1)
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Demonstragdo: Ver [9], teorema 5.2. u

Definicao 3.18. Seja F um corpo e f € F[X]|. Dizemos que f é um polinémio irredutivel sobre
F se:

i) gr(f) #0e;
ii) se f = pq tal que p,q € F[X], entdo gr(p) = 0 ou gr(q) = 0.

Teorema 3.19. Seja F um corpo e 1 um ideal de F|X| gerado por f € F[X]. 1 é um ideal

maximal se, e somente se, f ¢ irredutivel sobre F[X].

Demonstragao: Ver [9]. .

Pelos teoremas 3.10 e 3.19, se f é um polindmio irredutivel sobre F, entdo o

anel quociente F[X]/(f) é um corpo. Além disso

i :F — F[X]/(f)
a — cl(a),

¢ um homomorfismo injetor, isto é, F[X]/(f) é uma extensao de i(F'), ou simplesmente de F.

Se K € uma extensao de um corpo F, entdo K é um espaco vetorial sobre F.
A dimens@o deste espaco vetorial é denotado por [K : F] e é chamada de grau de extensdo de K
sobre F. Se F é um corpo e f € F[X] um polindmio irredutivel de grau m, entio pelo teorema
3.17

F| X
([T)] ={ag+ a1 X+ -+ an 1 X" iag,al, -, am1 €F}
Assim o conjunto {1, X, X2 -+, X™~1} € uma base para o espago vetorial F[X]/(f) sobre F

e [FIX]/(f) : F] = m.

3.3 CORPOS FINITOS

Seja p um nidmero primo e f € Z,[X| um polindmio irredutivel de grau
Z,y X] Zy| X]

(f) (f)

m > 1, entdo K =

¢ um corpo. Pelo teorema 3.17, possui p™ elementos, com

:{g:ag—l—alX+---+am_1Xm_1:ao,al,--- A1 € Ly}

Se F é um corpo finito com car(F) = p, tem homomorfismo injetor

iv: Zy, — F
a — al.

Assim Z,, = i(Z,) é um subcorpo de F. Disto segue:
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Teorema 3.20. Se F é um corpo finito com q elementos, entdo q = p" onde p é um niimero

primo e m > 1.

Demonstra¢do: Como F € finito, F' possui caracteristica ndao nula p e portanto,
a menos de isomorfismo, Z, € um subcorpo de F. Assim F' € um espago vetorial sobre Z, com
m = [F : Z,], desta forma F tem p™ elementos.
0
Este teorema diz ainda que o corpo com p elementos, onde p € primo, € unico.

E verdade ainda a unicidade de corpos finitos descrita no teorema abaixo.

Teorema 3.21. Para qualquer niimero primo p e qualquer inteiro positivo m, existe, e é unico
(a menos de isomorfismo), o corpo finito com p™ elementos.

Demonstragdo: Ver [1], pagina 407. -

Pela unicidade do corpo finito com g elementos, este € simplesmente denotado
por IF,. Note que se f € um polindmio irredutivel sobre [F, de grau £, entdo

F,| X
o=ty

isto significa que o corpo finito F x, com q¢" elementos, € uma extensdo do corpo I, de grau k.
Neste trabalho a mengdo do corpo I » serd sempre entendida como a extensdo do corpo F, de

grau k.
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4 CURVAS ELIPTICAS

Definicao 4.1 (Curva Eliptica). Seja F um corpo e
E y2+a1xy—|—a3y:x3+a2x2+a4x—l—a6. “4.1)

a equacdo de Weierstrass (na forma longa) com ay, az, as, a4, a6 € F. Se K é uma extensdo de

F, a curva eliptica E sobre K com coeficientes em F, denotada por Ex(K), é o conjunto
Er(K) = {(z,y) € K* : ¥* + ayzy + azy = 2° + apx® + ayr + ag} U {00},

onde oo denota o ponto no infinito.

Denota-se Fr(K) também como F(K) definida sobre F, isto é, com coefici-
entes em F. A curvas eliptica Er(F) é simplesmente denotada por E(F).
Dada a curva eliptica F'(F') definida pela equag@o (4.1) os termos de Tate sdo

definidos como:

by = a2 + 4das, by = 2a4 + ajas, be = a3 + 4ag,
bg = aiag + 4&2&6 — a1a3a4 + CLQQ% — (l?l, 4b8 = beG — bi,
Cqy = b% — 24b4, Ce — —bQ + 36bgb4 — 216b6

Definicao 4.2. Seja E uma curva eliptica sobre um corpo ¥ dada pela equacdo (4.1). O dis-
criminante A(E) de E é

A(E) = —b3bs — 863 — 2702 + 9bybsbs = 1273(c} — c2).

Se A(E) # 0 defini-se também o j-invariante j(E) de E por

(b3 — 24by)3 1238

j(E): A(E) :Ci—CQ'

Dado um corpo F € um ponto P = (zg,10) € F? uma reta de F? passando

por P é um conjunto da forma r = {(z,y) = (at + o, bt + yo), € F? : t € F,a,b € F Fixos}

Definicdo 4.3. Seja E = E(F) uma curva eliptica dada por (4.1). Dize-se que um ponto

P = (x0,y0) € E é um ponto de singularidade se a equa¢do
(bt410)2 4a1 (at+z0) (bt +yo) +as(bt+yo) = (at+x0)* +ag(at+x¢)* +ay(at+z0) +ag (4.2)

possui uma raiz dupla em t para quaisquer a,b € F. Uma curva eliptica E(F) que ndo

possui pontos de singularidade em E(K) para qualquer extensdo K|F ¢é dita ndo-singular,



36

caso contrdrio é dita singular.

Note que as raizes da equacdo (4.2) determinam os pontos da intersecao entre
aretar = {(z,y) = (at +z, bt +vo), € F? : t € F, a,b € F fixos} com a curva eliptica E(F),
assim, uma outra forma de dizer que P € um ponto de singularidade de £ € dizer que P é uma

intersecao de multiplicidade maior que 1 de £ com qualquer reta passando por P.

Exemplo 4. Seja E(F) a curvas eliptica dada pela equagio > = 2% + 2. Qualquer reta r pas-
sando pelo ponto (0,0) é da formar = {(x,y) € F?: x = at,y = bt,t € Fea,b € F fixos},
assim a interse¢do de r com E(F) é dada pela solugio da equagio (bt)? = (at)? + (at)?, isto é,
t2(b* — a’t — a®) = 0, ou seja t = 0 é uma raiz dupla desta equagdo, assim (a0, b0) = (0,0) é

um ponto singular de E(F).

Figura 4.1: Curvas elipticas sobre R

c) : d)

(@ E:y? =23+ 2%, A(F) = 0, singular; (b) E : y*> = 23, A(E) = 0, singular; (c)
E:y?>=2%+ 2z + 1, A(E) = —944, ndo-singular; (d) £ : y* = 23 + 5x/3 + 1,

19664
A(E) = BESTEE ndo-singular.

Teorema 4.4. Uma curva eliptica E = E(F) sobre um corpo ¥ é singular se, e somente se
A(E) =0.

Demonstracdo: Ver [18], proposicao 1.4.
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A curvas elipticas trabalhadas a partir de entio serdo consideradas todas nao-
singulares.

Definicao 4.5. Duas curvas elipticas E, e Ey definidas sobre um corpo F sdo isomorfas se

existem u,r, s,t € F com u # 0 tais que, para qualquer ponto (z,y) € Ej,
(2, y) = (x4 r,uly +u’sz +t) € By,
e para qualquer ponto (z',y') € F,,
(z,y) = (u2(2" —7),u>@ — s’ +rs—t)) € B

Teorema 4.6. Sejam E, e E, curvas elipticas sobre um mesmo corpo F. j(Ey) = j(Es) se, e

somente se, 1 (L) e Fy(L) sdo isomorfas em alguma extensdo L|F.

Demonstracao: Ver [21], teorema 2.19.

4.1 ADICAO DE PONTOS

Seja E uma curva eliptica sobre um corpo F definida pela equacdo (4.1). Se
P = (x9,y0) ¢ um ponto de E defini-se seu simétrico por —P = (zg, —yo — a129 — a3) €
—o0 = 00. Se P, e P, sdo dois pontos de F a adi¢do P; = P, + P, € definida pelo algoritmo
4.7 abaixo.

Algoritmo 4.7. Adicdo de pontos em uma curva eliptica

Entrada: Dois pontos Py, P, € E(F)
Saida: Um ponto Py = P, + P € E(F)

1. Se P, = 00, Py < Py;

2. Se Py = o0, Py« Pi;

3. 8e P, = —P;, P3 + ooy

4. Seja Py = (x1,11) e Py = (x2,92);

5.8¢ Py # Py, A yz_yl,sendo)m— 321 & 2051 + a1 — anyy
Ty — T 2y1 + a1y + ag

6. T3 < N+ a1\ — ag — 11 — Ty

7. Y3 < a1w9 — az — AN(ws — x1) — Y1,

8. Py < (w3,y3).

Em termos computacionais, pode-se estimar o tempo gasto para executar o
algoritmo 4.7. Em um corpo cuja a ordem seja suficientemente grande, o custo de uma mul-
tiplicagdo ou divis@o € muito superior ao custo da adicao e da subtragdo. Isto é verdade para

o corpo dos nimeros reais em sua representacdo decimal e em corpos finitos F,, desta forma
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pode-se considerar o custo do algoritmo acima apenas referente as multiplicacdes e divisdes
existentes.

Para fazer uma divisdo da forma z/y em um corpo F, é necessario encontrar
o inverso do elemento y e multiplica-lo por z, neste caso a divisdo tem o custo de uma inversao,
aqui representado por Z, mais uma multiplicago, representado por M. Supondo que os passo
1, 2 e 3 ndo sdo verificados entdo o algoritmo ird executar os passo 4, 5, 6 e 7. O passo 4
possui um custo desprezivel para se levar em consideracdo. O passo 5 serd necessario uma
multiplicacio (desconsiderando multiplicagdes por 2 e 3) e uma inversdo se P, # P, ou de 5
multiplicacdes e uma inversao se P, = P». Nos passos 6 e 7 o custo € de 2 multiplicagdes em

cada um. Em resumo o custo do algoritmo 4.7 € de

IM+T (4.3)
para a duplicacdo de pontos e

SM+T 4.4)

para a soma de pontos distintos.

Figura 4.2: Adi¢do de pontos em curvas elipticas ndo-singulares sobre R

A figura 4.2 mostra a importancia de a curva eliptica ser ndo-singular. Ob-
servando uma das curvas das figuras 4.1(a) ou 4.1(b) vé-se que ndo € possivel determinar a

duplicagdo do ponto singular da curva.

Teorema 4.8. O conjunto dos pontos de uma curva eliptica F ndo-singular sobre um corpo F

com a adi¢cdo definida no algoritmo 4.7 é um grupo abeliano.

Demonstragdo: Ver [21], teorema 2.1. 0

O grupo de pontos de curvas elipticas sobre corpos finitos possui as seguintes

propriedades.
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Teorema 4.9 (Hasse). Se E é uma curva eliptica sobre um corpo finito F,, entdo

#E)=q+1—-t

onde |t| < 2,/4.
Demonstracao: Ver [18], teorema 1.1 ou [21], teorema 4.2. -
Teorema 4.10. Se E é uma curva eliptica sobre um corpo finito I, entdo
E(F,) = Zy, X Ly,
onde ny | nyeny | q
Demonstracdo: Ver [21]. .

4.2 ENDOMORFISMO DE FROBENIUS

Definicao 4.11 (Endomorfismo). Seja E uma curva eliptica sobre um corpo ¥ definida pela

equagdo (4.1). Dize-se que a aplicagdo o : EE — FE é um endomorfismo se
OC(P1+P2) :Oé(P1>+Oé<P2)

para quaisquer pontos Py, P, € E.

Exemplos de endomorfismos sdo as multiplica¢des por escalar n : P +— nP
onde n € Z. Em particular 0 : P +— ocoe 1 : P — P sdo ditos o endomorfismo identicamente
nulo e identidade respectivamente.

Se a; e as sdo endomorfismos sobre uma curva eliptica £/, entdo oy + as €

a1 © avg 8o endomorfismos onde:

(a1 + a2)(P) = a1 (P) + aa(P)

(a1 0 a2)(P) = ai(az(P))

para todo P € E. Com estas operacOes de adi¢do a; + oo € da composi¢cdo oy o g 0 conjunto
dos endomorfismos sobre £ = E(F'), denotado por End(F), é um anel com identidade.

Se E é uma curva eliptica e « # n € Z é um endomorfismo , entdo dize-se
que £ possui multiplicagdo complexa. Mais que simplesmente um anel, a estrutura dos endo-
morfismos de uma curva eliptica poder ser uma ordem sobre o corpo Q(v/d) ou em Q(i, j, k),

para isto segue a defini¢do:
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Definicdo 4.12. Uma ordem sobre o corpo quadrdtico Q(v/d) (ou sobre Q(i, j, k)), é um sub-
conjunto O de Q(v/d) (respectivamente de Q(i, j, k)) tal que:

i)1e€0O;
ii) a € O = ma € O para todo m € 7Z;
iii) a,b€e O = a+b,ab e O;
iv) O possui 2 (respectivamente 4) elementos linearmente independentes sobre Q.

Teorema 4.13. Seja E = E(F) uma curva eliptica definida sobre um corpo F. O anel de

endomorfismos End(E) pode satisfazer um dos seguintes casos
i) End(E) = 7
ii) End(E) = Ordem no corpo quadrdtico Q(v/d);
iii) End(E) = Ordem em um anel de quatérnios Q(i, j, k);

Demonstracdo: Ver [2], pagina 11. 0

O teorema acima mostra quais estruturas podem possuir um anel de endomor-
fismos de uma curva eliptica. E inportante ressaltar que o item (iii) do teorema s6 acontece em
corpos [F,, onde p € primo.

Seja E(IF,) uma curva eliptica sobre o corpo finito de ordem g e IF « a extensdo
de F, de grau k. Se a : Fjx — F » é um endomorfismo tal que a(a) = a para todo a € F,
entdo a aplicagdo o : E(F,) — E(F,) onde a(z,y) = (a(x),a(y)) e a(oco) = oo é um
endomorfismo de curvas elipticas.

De fato, se (z,y) € E entdo

a(0) = ay?+ary + azy — 2% — asx® — asxr — ag)
= (a(y)® + aa(z)aly) + azay) — (a(z))’ax(a(z))? — asa(r) — ag

pois o(a;) = a;, Isto significa que (o (x), a(y)) € E(F ). A prova de que o preserva a adigao
de pontos pode ser feita da mesma forma substituindo P; e P por a(P;) e a(P,) em cada caso
do algoritmo 4.7.

Dado um corpo finito I, e sua extensdo I . de grau k, a aplicagdo ¢, : Fr —
[, tal que ¢¢(x) = x? é um isomorfismo de corpos que satisfaz as condiges dos paragrafos
anteriores, isto é, ¢,(a) = a paratodo a € IF,. E verdade ainda que ¢q(a) = a se, e somente se,
a € [For.

Se E(F,+) é uma curva eliptica com coeficientes em I, o endomorfismo

¢q2 ]Fqk — Fqk
(2,y) = (2997
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¢ denominado endomorfismo de Frobenius.
k .
- 30 OF = (e ((gN)... ) =
Como a? = a para todo a € g a composigio ¢;(z) = (--- ((z9) )=
k z - . . . z — z .
x? = x mostra que ¢, € invertivel cujo inverso € qu’; !, Além disso o endomorfismo de Frobe-

nius tem a seguinte propriedade:

Teorema 4.14. Seja E(F ;1) uma curva eliptica com coeficientes em Fy. Se #(E(F;)) =g+ 1 —1t,

entdo o endomorfismo de Frobenius satisfaz:
03(P) = t6(P) +qP = o0 (4.5)

paratodo P € E(F ).

Demonstragdo: Ver [19], teorema 4.10. B

Em resumo, o teorema acima diz que o endomorfismo obtido pela expressao
¢§ —tp,+q é identicamente nulo. Se 7 € C é uma raiz da equagdo X?—t X +q = 0, entdo pode-
se identificar o endomorfismo ¢, com 7. Se ainda nio existe n € Z tal que ¢,(P) = nP para
todo P € E(F ), entao E(F ) possui multiplicagdo complexa por ¢, (ou por 7). Nesta situa-
cdo, a menos de isomorfismo de anéis, pode-se dizer que
Z[t] = {ng + 7 : ng,ny € Z} C End(FE). Z|7] € um exemplo de ordem em Q(7) como dito

no teorema 4.13.

4.3 CURVAS ELIPTICAS SOBRE CORPOS DE CARACTERISTICA 2, 3 E DIFERENTE DE
2E3

Considerando a caracteristica do corpo de definicdo da curvas eliptica £/, ha
mudangas de varidveis que simplificam a equacdo de Weierstrass. Para uma curva eliptica F(F)
dada pela equagdo (4.1) sobre um corpo F com caracteristica 2, pode-se considerar dois casos.

Primeiro, se a; # 0 entdo a mudancga de varidveis
(x,y) — (a%x + (ag/ay), ai’y + a1_3(a1a4 + ag)) (4.6)

transforma a equacdo (4.1) na equacao da forma:
y? + zy = 2° + aha® + aj. 4.7)

O discriminante de uma curva eliptica para esta equagdo é A(E) = ag e o
j-invariante j(E) = 1/ag. Além disto, diminui-se também o custo da adi¢io de pontos do
algoritmo 4.7, nele A = (2?2 — y1) /1 na duplicagio de pontos e —P = —(z,y) = (v, —y — ).

No segundo caso, quando a; = 0, uma outra mudanca de varidveis dada por

(z,y) = (x4 as,y) (4.8)
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transforma (4.1) em:
y? + dyy = 2° + djx + aj,. (4.9)

Neste caso, tem-se A(E) = af e j(E) = 0. O inverso de um ponto

P = (z,y) € F é dado por —P = (z,—y — ay) e A = (2% + a4)/az na duplicagio de
pontos.
Em um corpo de caracteristica 3, onde a divisao por 2 € possivel, a mudanca
de varidveis
(x,y) = (z,y — (a1z + a3)/2) (4.10)

transforma a equacdo (4.1) na equagdo da forma.
y? = 2° + dya® + ayr + af,. (4.11)

Neste caso se F(F) é uma curva dada pela equagdo (4.11) e F um corpo de
caracteristica 3, temos A(E) = a3a? — a3ag — al e j(FE) = aS/A(E).

Nota-se que (a4, ag) # (0,0) para que E(F) seja ndo-singular. A inversdo de
um ponto P = (z,y) € E(F)é —P = (z,—y) e A = (2aox1 + a4)/2y; para a duplicacdo de
pontos.

Se o corpo car(F) # 2,3, a mudanga de varidveis em (4.10) obtém de (4.1) a
equacao (4.11), além disso, como a divis@o por 3 neste corpo € possivel, ainda pode-se aplicar
a mudancga de varidveis

e transformar a equagdo (4.11) em:
y? = a® + djx + ag. (4.13)

Esta dltima equacdo é chamada equagdo de Weierstrass na forma curta. Para
uma curva eliptica definida por (4.13) tem-se A(E) = —16(4a}® + 27a}*) e j(E) = 123 -
4al [ (4al® + 27af?). Como em caracteristica 3, o inverso de um ponto P é —P = —(z,y) =
(x, —y). No algoritmo 4.6 A = (3z% — a/}) /2y na duplicac¢do de pontos.

Em todas estas simplificacdes, a adi¢do de pontos pelo algoritmo 4.7 terd um
custo de Z + 3 M para pontos distintos e Z + 4 M para a duplicagdo de pontos.

Outro resultado que pode ser associado a caracteristica do corpo de definicdao
de curvas elipticas sdo as familias de curvas a menos de isomorfismos. Em [2] é apresentado
o quadro abaixo estas familias de curvas elipticas com relacdo ao j-invariante sobre alguma

extensao do corpo de defini¢do.
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carp Discriminante j-invariante Curva

p=2 A=aj j=0 Y2+ asy = 2° + ayg + ag
p=2 A = ag j=as' | y?+ay =2+ a2’ + ag
p=3 A=—a} j=0 y? = 23 + ayr + ag
p=3 A = —adag j = —alag" y? = 2% + asx® + ag
p#23 A = —432a} j=0 y? =23+ ag
p#2,3 A = —64a; J=1728 y? =23 + ayw

y? =% —ar £ 2a

p#2,3 | A=—16(4(-a)’+27(20)") | j #0,1728 a=27j/(j —12°)

4.4 SISTEMAS DE COORDENADAS

4.4.1 Plano projetivo

Seja F um corpo, dois pontos (1, y1, 21), (T2, Yo, 22) € F2 —{(0,0,0)} estdo
relacionados por ~ se existe uma constante k € F tal que z; = ko, y1 = kys € 21 = kzo. A

relagdo ~ é uma relagio de equivaléncia em F3 — {(0,0,0)}, isto é
o (1,y,2) ~ (x,y,2) paratodo (z,y,2) € F3 — {(0,0,0)};
e Se (z1,y1,21) ~ (xa, Y2, 22), entdo (9, Yo, 22) ~ (T1,Y1, 21);
o Se (z1,y1,21) ~ (T2, 92, 22) € (T2, Y2, 22) ~ (23,13, 23), entdo (z1, Y1, 21) ~ (T3, Y3, 23)-
A classe de equivaléncia de um ponto (g, yo, 20) € F>—{(0,0,0)} dada pela

relagcdo ~ é o conjunto:

(.Z'o ‘Yo - ZO) = {(l’,y, Z) S F3 - {(07070)} : (x,y,z) ~ (l'anOuZO)}'

Definicao 4.15. Dado um corpo F e a relacdo de equivaléncia ~, o plano projetivo de F como

0 conjunto
Pp = {(x Y Z) : (xaya Z) eF’— {(07070>}}
Um elemento de Py é chamado simplesmente de ponto.
Cada ponto (z,y) do plano cartesiano F? € relacionado com o ponto (z : y :
1) do plano projetivo P e cada ponto (x : y : z) com z # 0 € relacionado com (z/z,y/z)
em F2. Seja £ uma curva eliptica sobre um corpo F definida pela equacdo (4.1), entdo para

cada ponto P = (z,y) € E suas coordenadas projetivas sdo (z : y : 1). A equacdo de £ em
coordenadas projetivas é:

yQZ + a1xyz + agyz2 = 23 4 apx?z + agxz® + a2’ 4.14)

E f4cil de verificar.
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Proposicio 4.16. Se P = (x,y) é uma solucdo de (4.1), entdo qualquer representante de
(x :y: 1) ésolugdo de (4.14)

Em outras palavras, a proposicao 4.16 diz que as coordenadas projetivas de
um ponto sobre um curva eliptica £/ é bem definido pela equacdo (4.14). Note que a equagao
(4.14) possui o ponto (0 : 1 : 0) como solucdo independente de seus coeficientes, este ponto em
coordenadas projetivas faz o papel do ponto no infinito em coordenadas cartesianas. O teorema

abaixo relaciona pontos de coordenadas cartesianas com projetivas.

Teorema 4.17. Seja E uma curva eliptica sobre um corpo F dada pela equacdo (4.1). Se E; é
o conjunto dos pontos de . em coordenadas cartesianas e E5 o conjunto dos pontos de E& em
coordenadas projetivas, entdo o : Ey — Fs tal que a(x,y) = (z:y: 1) e a(oo) = (0:1:0)
é uma fungdo bijetora.

Demonstracdo: Ver [21], pdgina 42. .

Como no plano cartesiano, hd no plano projetivo transformacdes de varidveis
que tornam a equagdo geral da curva eliptica mais simplificadas, anulando os coeficientes a,
e a3 para corpos com caracteristica diferente de 2 e a, ag € as para corpos com caracteristica
diferente de 2 e 3, entretanto estas transformac¢des ndo serdo aqui abordadas.

Seja F um corpo tal que car(F) # 2,3 e seja £ = E(F) uma curva elip-
tica sobre F dada pela equagio y?z = 3 + a4z2? + ag2® em coordenadas projetivas. Se
P =(x1 :y1 1 z1)e Py = (xg : ya : 29) sdo pontos de E definimos a adi¢do de

P+ Py = Py = (x3 : y3 : z3) pelo algoritmo abaixo:

Algoritmo 4.18. Adicdo de pontos em uma curva eliptica no Plano Projetivo
Entrada: Dois pontos Py, P, € E(F)

Saida: Um ponto Py = P, + P, € E(F)

1. Se P, = —P,, coloque P3 <— (0:1:0) e pare;

2.Se P, # P,

3. u <+ Y221 — Y1292, UV < ToZ] — T1R2 € W <— U22122 — 3 — 21}217122,'

4. 13 < vw, Y3 < u(v iz — W) — V3Y129 € 23 < V32129,
5. Coloque P3 < (x5 : y3 : z3) e pare;

6. Se ndo
7.t a4zf + 3I%, U 4= Y121, UV 4 UuT 1Y) e w < t2 — 8v;
8. 3+ 2uw, y3 < t(4v — w) e 23 + 8u?;
9. Coloque P3 < (x3 : ys3 : 23) e pare;
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Proposicio 4.19. Seja E uma curva eliptica sobre um corpo F tal que car(F) # 2,3 dada pela
equacdo y*z = 13 + ayx2® + agz® em coordenadas projetivas. Se E, é o conjunto dos pontos
de I/ em coordenadas cartesianas e E5 o conjunto dos pontos de E' em coordenadas projetivas,
entdo o : By — Ey tal que o(x =y : z) = (x/2z,y/z) se z # 0e (0 : 1:0)) = 0o é uma
isomorfismo de grupos.

Demonstragdo: Ver [21], pagina 42. .

Nao € surpresa o resultado afirmado pela proposi¢c@o anterior quando leva-se
em conta que o algoritmo 4.18 foi escrito justamente para que as coordenadas cartesianas e
projetivas s6 se diferenciem pela representacdo, mas representem a mesma curvas eliptica.

No algoritmo 4.18 ndo € necessdrio fazer inversao no corpo onde que a curvas
estdo definidas. Em [21] € afirmado que o custo deste algoritmo é de 14 M para a adi¢do de

pontos distintos e 12 M na duplicag@o de pontos.

4.4.2 Coordenadas Jacobianas

Seja F um corpo. Dois pontos (21, y1, 21), (22, 2, 22) € F32—{(0,0,0)} estdo
relacionados pela relacdo ~; se existe & € F tal que z; = k229, 11 = K3ya e 21 = k2. E facil
provar que “~,” é uma relagdo de equivaléncia. A classe de equivaléncia de um ponto (z,y, 2)
¢ denotado por (z : y : 2);.

Seja F um corpo com car(F) # 2, 3. As coordenadas jacobianas de um ponto
(z,y) € F*édadapor (z :y:1);e(x:y: z); comz # 0 sdo as coordenadas jacobianas do
ponto (x/z% y/2%) € F?. Nesta mudanga de coordenadas a equagdo de Weierstrass (4.13) se
torna

Y =2 + agwt + a2’ (4.15)

Neste sistema de coordenadas o ponto do infinito é representado por (1 : 1 :
0),.

Seja E/ é uma curva eliptica sobre um corpo F de caracteristica diferente de 2
e 3. Para dois pontos P; = (1 : 41 : 21), Po = (22 : y2 : z3) de E em coordenadas jacobianas

definimos a adi¢do P, + P, = P pelo algoritmo abaixo.
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Algoritmo 4.20. Adicdo de pontos em uma curva eliptica em Coordenadas Jacobianas
Entrada: Dois pontos Py, P, € E(F)

Saida: Um ponto P; = P, + P, € E(F)

1. Se P, = —P,, coloque P; < (1:1:0) e pare;

2.Se P, # P,

3.r(—xlzg,semgz%,t%ylzg’,u%yng’,v%s—rew%u—t;

4. 23+ —0% = 2rv® + w? y3 + —tvd + (rv? — x3)w e 23 + V2205
5. Coloque P3 < (x3 : y3 : 23) e pare;
6. Se ndo
7. v < 4wyt e w < 323 + a2},
8. 13+ —2v+w? y3 + =8y} + (v =z3)w e z3 + 2y121;

9. coloque P3 <+ (3 : y3 : 23) e pare;

Proposicao 4.21. Seja E uma curva eliptica sobre um corpo F tal que car(F) # 2,3 dada
pela equagdo
v’ =2 + agrzt + ag2® (4.16)

em coordenadas jacobianas. Se L é o conjunto dos pontos de I em coordenadas cartesianas
e Fs o conjunto dos pontos de E' em coordenadas jacobianas, entdo o : Ey — E; tal que

alz:y:z)=(z/2%y/2%)sez#0ea((l:1:0)) = oo éuma isomorfismo de grupos.

Demonstragdo: Ver [21], pagina 43. ]

Como em coordenadas projetivas, neste algoritmo ha uma melhor eficiéncia
na adicdo de pontos de uma curva eliptica. Neste sistema de coordenadas, a adicdo de pontos

distintos possui um custo de 16, M e a duplicagdo em 9 M.

4.4.3 Coordenadas de Edwards

Teorema 4.22. Seja F um corpo tal que car(F) # 2. Seja ¢,d € F tais que ¢,d # 0 e d ndo é

um quadrado em F. A curva
C:u? 4+ v? = A(1 + du®v?) 4.17)
é isomorfa a curva eliptica
E:y? = (v —c'd—1)(2* — 4c*d) (4.18)

pela mudanga de varidveis

(4.19)

Y

u2 u3

(2.9) > <—20((c du? — 1)v —¢) 4c*((Adu?® — 1)v — ¢) + 2¢(c*d + 1)u ) |
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O ponto (0, c) é o elemento neutro de C, —(u,v) = (—u,v) e

UV2 + UV V1V — U1Ug
) 5 = s 4.20
(w1, 01) + (uz, v2) (c(l + dujuguvg)’ e(1 + du1u2v102)> (4.20)
Demonstragdo: Ver [21], teorema 2.18. 0

Nestas coordenadas tanto a adicao de pontos distintos como a duplicag¢do pos-

suem um custo de 11M.

4.5 CRIPTOGRAFIA DE CURVA ELIPTICAS

Dado um corpo finito [, e a equagdo (4.1), pode-se usar o algoritmo de crip-
tografia de ELGamal sobre o grupo de pontos da curva eliptica E(F,) para desenvolver um
sistema de criptografia de chave publica. Pré-codificando uma mensagem dada em um ponto
M € E(F,), é possivel usar a estrutura de grupo do conjuntos dos pontos de E(F,) para codi-
ficar M.

Dada a curva eliptica £ = E(IF,) sdo necessarios para o algoritmo de cripto-
grafia de ELGamal sobre £ um ponto P € E e dois inteiros a e b. Escolhido estes parametros
pelos interlocutores e com a mensagem ) em maos, calcula-se aP e usa-se o seguinte algo-

ritmo para codificar M:

Algoritmo 4.23. ElGamal sobre Curvas Elipticas(codifica¢do)
Entrada: b € Z, M,aP € E(F,)

Saida: Dois pontos Cy,Cy € E(F,)

1. Coloque Cy <— M + b(aP);

2. coloque Cs5 <— bP e pare;

Dado o par de pontos C e Cs da codificacio, o processo contrario, ou seja, a

decodificagao, € feita usando o parametro a pelo seguinte algoritmo.

Algoritmo 4.24. ElGamal sobre Curvas Elipticas(decodificacdo)
Entrada: « € Z, C,,C, € E(F,)

Saida: M € E(F,)

1. Coloque M <+ Cy — aC5 e pare;

A identidade C} — aCy = (M + b(aP)) — a(bP) = M + abP — abP = M
mostra que os algoritmos 4.23 e 4.24 sdo inversos um do outro. A tabela 4.1 resume o didlogo
entre um receptor € um emissor utilizando a criptografia de curvas elipticas.

Como no caso geral para o algoritmo de ElGamal, decifrar o cédigo de crip-

tografia de curvas elipticas implica em resolver um DHP ou o DLP xP = () onde ) = aP.
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Tabela 4.1: Algoritmo de Criptografia de Curvas Elipticas

Parametros Puablicos
Uma curvas eliptica £ = E(F,) com ordem relativamente grande
e um ponto P € F com ordem N também relativamente grande

| Receptor | Emissor

Criacao da chave privada
Escolhe a chave privada 1 < a < N
Calcula A = aP
Torna publico a chave A

Codificacao

Escolhe aleatoriamente 1 < b < N

Usa a chave publica de Alice A
para calcular C; = bP

e Cy = M+ bA
Envia (C1, Cy) para Alice
Decodificacao

Calcula Cy — aCy = M. \

Para curvas elipticas este problema € denominado ECDLP (Elliptic Curve Discrete Logarithm
Problem). O ECDLP possui uma dificuldade adicional, pois a adi¢do de pontos de uma curvas
eliptica F/ possui muitas operagdes com relagdo ao corpo onde esta estd definida.

O teorema 4.9 garante que o grupo de pontos da curvas eliptica terd ordem
suficientemente grande conforme a escolha de IF,. O teorema 4.10 por sua vez nos garante que
haverd um ponto P também de ordem suficientemente grande.

Além disso, a ordem de P ndo deve possuir uma fatoragdo em pequenos pri-
mos, entretanto a fatora¢do € um problema dificil de ser resolvida. Uma forma de contornar este
problema é procurar por curvas elipticas que tenham ordem prima ou cuja ordem ndo possua
fatores primos relativamente pequenos. O algoritmo de Schoof [15] é uma alternativa para a
obtencdo da ordem dos pontos de curvas elipticas, entretanto, este algoritmo possui um custo
de O(In®q), um tanto lento na prética.

Outra forma de resolver este problema é determinar a ordem da curva eliptica
antes mesmo de determinar seus coeficientes, isto pode ser feito pelo método da Multiplica¢do
Complexa - CM (ver [3]). Entretanto ndo € qualquer inteiro que possar fornecer uma ordem

para uma curvas elipticas. Um trabalho utilizando o método CM pode ser encontrado em [6].

4.6 ALGORITMO MOV

Definicao 4.25 (tor¢do). Seja E = E(F) uma curva eliptica e n um inteiro positivo. Um ponto
P € E é um ponto de n-tor¢do se nP = oo. O conjunto dos pontos de n-tor¢do de um curva

eliptica E é denotado por E[n).
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Teorema 4.26. Seja E = E(F,) uma curvas eliptica e m um inteiro positivo tal que

mdc(m, q) = 1, entdo existe um inteiro k > 1 tal que
E(F ) [m] & Zy, X Z,

Demonstragdo: Ver [11]. 0

Dado um inteiro m e uma curvas eliptica E(F,), o grau de imersdo de E

relativo a m é o menor inteiro & tal que E(Fx)[m] = Z,, X Zyy,.

Definicdo 4.27 (Emparelhamento de Weil). Sejam uma curvas eliptica E = E(F,) e um inteiro

positivo m tal que mdc(m, q) = 1. O emparelhamento de Weil e,, é a funcdo
em : Elm] x E[m] — p, (4.21)

onde (i, = {u € F, : u™ = 1} tal que:
1. Paratodo Py, Ps,Q € Elm], e, (P + P2, Q) = e, (P1, Q)em(Pe, Q);
2. paratodo P,Q1,Q2 € e[m], e, (P, Q1 + Q2) = en(P, Q1)enm (P, Q2);
3. paratodo P € E[m), e,,(P, P) = 1;
4. se para todo Q) € Elm), e,,(P,Q) = 1, entdo P = c.

O emparelhamento de Weil pode ser implementado trabalhando-se com fun-
coOes racionais proposto por Miller em [12]. O custo para aplicar o emparelhamento de Weil
sobre uma curva eliptica E(F,) é O(log, m). Este emparelhamento é base para o seguinte

algoritmo:

Algoritmo 4.28. MOV

Entrada: Dois pontos P, () € E(F,)
Saida: Um inteiro n tal que (Q = nP

. Se | é a ordem de P, encontre o grau de imersdo k de E relativo a l;
. calcule N = #E(F);

. encontre um ponto T' € E(F ) de modo aleatorio;

. calcule T" = (N/I)T. Se T" = ¢ volte ao passo 3;

. calcule o = e, (P, T") e B = en(Q,T");

. encontre n tal que o™ = [3 e pare.

AN L AW N~

Neste algoritmo, apesar dos passos de 1 a 5 serem lentos, estes possui um
custo polinomial. O passo 6 € o tinico que possui um custo maior. Como visto, o custo do DLP

sobre corpos finitos é subexponencial, entretanto a entrada deste algoritmo € uma curva eliptica
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sobre IF,, € ndo o corpo F x onde o DLP serd resolvido. Se & > In? q, o custo deste algoritmo
serd exponencial. Alguns casos onde isso ndo ocorre sdo para uma familia de curva elipticas

denominadas super-singulares. A definicdo de tais curvas é dada abaixo.

Definicao 4.29. Seja E(F,) uma curva eliptica e #E(F,) = q + 1 — t. Dizemos que E é

super-singular se car(F,) | t

Teorema 4.30. Seja E = E(F,) uma curva eliptica e P € E um ponto de ordem m. Se E é

super-singular, entdo o grau de imersdo de I relativo a m é menor ou igual a 6

Demonstracao: Ver [11], secdo IV.
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5 CURVAS ELIPTICAS SOBRE F,» COM COEFICIENTES EM F,

5.1 ORDEM DOS PONTOS DE E(F )

Teorema 5.1. Seja E(F,) uma curva eliptica tal que #E(F,) = g+ 1 —t. Se a e 8 sdo as
raizes da equacdo X* — tX + q = 0 entdo

#E[F ) =q"+1— (a"+ 3"

qualquer que seja k > 1.
Demonstragdo: Ver [21], teorema 4.12. 0
Seja E(F,) um curvas eliptica e #;, o inteiro tal que #E(F)) = ¢* + 1 — ;.

Se t; é conhecido, entdo pode-se encontrar as raizes o € 3 da equagdo X2 —tX + ¢ = 0 e obter

ty = o + % para qualquer inteiro positivo k. Como

t 12 — 4q t 2

a=-4+ Y Mg VI

t? — 4q
2 2 2 2 ’
tem-se i i
b t+ 2 — 4q n t \/t?—4q
P2 2 2 2 '
Por exemplo
tz = 062 + 52

2 2
t 12 — 4q t t2 — 4q

2 2 —4q _t\Jt2—4q 2 t2—4q _t /12 —4q
= —F——42-¥X =4 — 2=
R Tyt 2 2
2 24
2 2
= t?—2

Ao invés de calcular as poténcias de « e J pode-se determinar a sequéncia

t1,ts, - -, tr pela recorréncia do seguinte teorema.

Teorema 5.2. Seja E(F,) uma curvas eliptica tal que #E(F,) = g+1—t1. Sety,to, -+ g, -

¢ a sequéncia de inteiros tal que para cada inteiro positivo k #E(F ) = q* +1 —ty, entdo

Ly = tithg1 — gty (5.1)
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Demonstracio: Sejam o e /3 as raizes de X? —t; X +q¢ = 0,entdo a+ 3 = t;

e a3 = ¢. Além disso pelo teorema anterior t;, = o* 4 3*, segue dai que

bitpn —qte = (a+B) (@M +B51) — g (o + B)
= okt2 4 Bkl 4 Baktl 4 g2 — g (ak + 5k)
— ak+2 +ﬂk+2 —l—ozﬁ (Oék +Bk) —q (ak —|-/3k)
ak+2 +ﬁk+2 +q (Qk +5k) —q (Ozk —i—ﬁk)
ak+2 +5k+2

= lpyo-
U

Como t, = t? — 2q, os valores de t;, com k > 2 ficam bem determinados co-
nhecendo ;. O seguinte algoritmo utiliza a recorréncia do teorema 5.2 para calcular #(E(F )
a partir de #(E(F,)).

Algoritmo 5.3. Ordem de E(F ) com coeficientes em I,

Entrada: A curva eliptica E(F,),
Saida: O inteiro N = #E(F ),

. Calcule #E(F,);

Lt #EF,) —q—1;

ty«t ity 12 —2qei < 1;

se k < 2 coloque N < t; e pare;
N < tty — qty;

se i < k, entdo i < 1 + 1 e volte ao passo 4;

N SR N~

se i = k pare.

Observa-se que o passo 1 é o mais demorado para ser feito neste algoritmo,
no mais s6 ha duas multiplicacio de inteiros no passo 5. Este algoritmo € no entanto eficiente
quando ¢ é pequeno, neste caso o passo 1 ndo faz muita diferenga no tempo execucdo e o

algoritmo se torna polinomial.

5.2 MULTIPLICACAO POR ESCALAR INTEIRO

O algoritmo anterior nos mostra que podemos contornar o problema do cdl-
culo da ordem de uma curvas eliptica se utilizarmos curvas sobre corpos F » com coeficientes
em [F,. Outra vantagem obtida com esta escolha € considerar a equagao ¢2 (P)—tpy(P)+qP =
oo para o endomorfismo de Frobenius do teorema 4.14. Isolando ¢P nesta equacdo tem-se
qP = tgy(P) — ¢2(P) paratodo P € E(F,), ou ainda escrita de outra maneira

q = tdg — ;. (5.2)
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Sejanuminteiroe P € E(F,),sen = ng+niq+-- -+mn,q' é arepresentacdo

de n na base ¢, entdo é possivel calcular n P pela igualdade
nP =ngP +nyqP +---+ nlqlP. (5.3)

Substituindo cada g desta equagdo por (5.2) obtém-se uma expressdo em ¢,. Se nesta expressao
alguns dos coeficientes é maior que ¢ podemos reescreve-lo na representacao por ¢ € novamente

substituir por (5.2).

Exemplo 5. Sejaq = 5,t =4en =21, como 5 = 47 — 72 tem-se

21 = 1+4-5
= 1+4(47 —77)
= 1+ (16 —47)7

= 1+(1+3-5—4n)7

= 147+ BU4r—7%) —47r)T
= 14+7+ (8377

= 1+74+(3+5—3n)7

= 147+ B+ 4r -1 =307
= 1+7+37°+7° -7

Seja 7 uma raiz de X2 — tX + ¢ = 0, no exemplo acima o que se obtém é a
representacdo de um inteiro n por 7 utilizando a identidade p = ¢t7 — 72. O método sistemético

de fazer isso € o algoritmo abaixo:

Algoritmo 5.4. Representacdo em Z[|

Entrada: Um elemento n = a + br € Z[7] onde q = tT — 72

Saida: A sequéncia ng,ny,--- ,n onden = ng +mn 7+ -+ +m7tonde |n;| < q

1.1+ 0;
2.a=gqs+rcom|r| <q;
3. n; <1

4. a+st+beb+ —s;
Soii+1;

6. se |a| + |b| # 0, entdo volte ao passo 2, se ndo, pare.

Observe que neste algoritmo ndo € exigido que » > 0 no passo 2, apenas
que esteja no intervalo de (—¢, q). Pode parecer que o passo 4 faz com que a se torne tdo

grande que a condi¢do de parada no passo 6 nunca serd satisfeita, entretanto deve-se ter em
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consideragdo que |t| < 2,/q e isso é suficiente para que o algoritmo pare em algum momento.
Dados experimentais indicam que a quantidade de vezes que o loop do algoritmo serd executado
ndo ultrapassa 2log, n + 1.

No algoritmo 5.4 € feita uma divisao de inteiros no passo 2 e uma multiplica-
¢d0 no passo 4, se o loop deste algoritmo € executado 2log, n como dito anteriormente entao
seu custo € de 2log, n(log®n +log®n) = O(log® n).

Usando a equagao
n:no—i—an—l—“--l-nle (54

obtida pelo algoritmo 5.4 comn € Z e P € E(IF,) e considerando que a multiplicagdo por 7 é

o endomorfismo de Frobenius o calculo de n P pode ser feito da forma

nP = noP +nm¢y(P)+ -+ mg¢l(P)
= 0P+ ¢(mP) + -+ ¢y (mP)

Como —q < n; < gparatodoi = 1,2--- [, asequéncia P,2P,3P, ---, (¢—
1) P pode ser calculada antecipadamente. O algoritmo para o produto nP usando a expressdo

5.5 € apresentado abaixo.

Algoritmo 5.5. Produto nP com endomorfismo de Frobenius

Entrada: Um ponto P € E(F,) e um inteiron = ng +ni7 + -+ -7
Saida: O ponto Q = nP € E(F,)
. Coloque P; < iP parai=1,2,--- (¢ —1);

. coloque i < I;

se n; > 0 coloque ) < P,,, se ndo coloque () <— —P,,;

11— 1;

. se n; > 0 coloque Q + P,, + ¢,(Q), se ndo coloque Q < (—P,,) + ¢,(Q);

. se i # 0 volte ao passo 4, se ndo pare.

QA AW N~

Neste algoritmo sdo necessdrios (¢ — 1) adi¢do de pontos no passo 1, 2log, n
aplicacio do endomorfismo de Frobenius em cada coordenada do ponto () no passo 5 € 2log, n
adicao de pontos no mesmo passo.

Supondo que em média metade dos n;s 30 negativos, é necessdrio (¢ — 1)/2
inversdo de pontos juntando os passos 3 e 5, entretanto estes custos serdo desconsiderados, pois
em corpos de caracteristica diferente de 2 a inversdo de um ponto P = (z,y) é —P = (z, —vy),
de forma que nao ha grandes perdas no tempo do algoritmo.

Usando o algoritmo 2.6, cada endomorfismo de Frobenius pode ser feito a
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um custo de (2log, ¢) vezes uma multiplicagdes no corpo Fx. Usando o custo para a adigao e

duplicac@o de pontos em 4.4 e 4.3 o custo do algoritmo 5.5 é
(g —1)(5M +1I) + 2log, n(4Mlog, ¢ + 5M + ). (5.6)

Onde, novamente, M e 7 representam respectivamente o custo de uma multiplicacdo e uma
inversdo do corpo de defini¢do da curvas eliptica. Isto levando em consideracio que dificilmente
serd encontrado uma duplicac@o de pontos no algoritmo 5.5.

Usando o algoritmo 2.6, a expressao para o custo do cdlculo de nP é
(IM +TZ)logyn + 0,5(bM + I)log,n = (11,5M + 1,57) log, n. (5.7)

Em F,, [3] mostra que M = O(log ¢*) enquanto que Z = O(log; ¢*).
Considerando o inteiro positivo N o tamanho das chaves de criptografia em bits, isto &, ¢* ~ 2V,
entdo tem-se M ~ N2, T ~ N° k ~ Nlog,2en ~ 2". Pelas equagdes (5.6) e (5.7) tem-se

respectivamente:

(2log, 2)N* + (7 + ¢ + 10log, 2)N* + 5(q — 1)N?, (5.8)

1,5N*4+11,5N3, (5.9)

Tomando ¢ fixo, tanto (5.8) quanto (5.9) sdo expressdes polinomiais de N
com grau 4. Embora o algoritmo 2.6 e 5.5 possuam o mesmo custo assintotico (ambos iguais a
O(N*)), o coeficiente principal de (5.8) é cada vez menor quanto maior for a escolha de g, isto
implica que para certos valores de ¢ e /N o tempo necessdrio para executar 5.5 é menor que o
tempo para executar 2.6. O grafico da figura 5.1 mostra isso para valores de N iguais a 64, 128
e 256 e ¢ variando de 3 a 100.

A figura 5.1 diz que ndo hd grandes ganhos de eficiéncia na utilizacdo do
algoritmo 5.5 para 64 bits, mas para 128 e 256 bits este algoritmo possui uma melhor velocidade
comparada com o algoritmo 2.6 para alguns valores de q. Embora util para para visualizar
o comportamento dos algoritmo 2.6 e 5.5, este grafico apresenta algumas diferencas com a
comparagio real deste algoritmos. Isto se deve ao uso de N? e N3 para representar os custos
de uma multiplicacao e inversao no corpo finito. Este sdo custos assintéticos € ndo descrevem
precisamente o custo real destas operacdes.

Uma outra forma de comparar as expressoes 5.8 e 5.9 € fazer sua diferenca
(dada por 5.10) e procurar pelos intervalos para [V e g tais que esta seja negativa. Pode-se ainda

encontrar o minimo desta diferenca derivando a expressao obtida e encontrando seus zeros.

(2log,2 — 1,5)N* + (¢ — 4,5 + 12log, 2)N* + 5(q — 1) N, (5.10)
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Figura 5.1: Tempo percentual tedrico gasto pelo algoritmo 5.5 com relagio ao algoritmo 2.6

4

2.5]
2-

15)

1-

05) /
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Grafico da proporcao de (5.8) para (5.9) com N = 64 em vermelho, N = 128 em azul e
N = 256 em verde.

Derivando esta expressdo com relacio a ¢ temos

21n2 121n2
- IHQ N4+(1— - )N3+5N2. (5.11)
gln’ g

qIn“q

Encontrar os zeros desta tltima expressao de modo analitico € um tanto com-
plicado por envolver logaritmos. Um meio para contornar esta situacdo € aproximar 0S Zeros
por métodos numéricos como o método de Newton [20] ou o método da bissec¢ao. Para valores
fixos de N = 64, 128 e 256, o método de Newton encontra os zeros de (5.11), com precisdo de
duas casas decimais, ¢ = 13,37, 19,95 e 30,5 respectivamente. Como ¢ € inteiro pode-se tomar

os valores aproximados ¢ = 13, 20 e 31 respectivamente.

5.3 CURVAS DE KOBLITZ

A inspiracdo para utilizar o endomorfismo de Frobenius na multiplicagdo por
escalar de pontos sobre uma curva eliptica é devido as curvas de Koblitz [4] onde € usado para
melhorar a eficiéncia da duplica¢do de pontos de curvas definidas sobre .

Sobre o corpo 5 hd, a menos de isomorfismos, duas curvas nao-singulares

definidas pelas equacdes
E,:y*+xy=2"+ax* +1coma € {0,1}, (5.12)

denominadas curvas de Koblitz. Para estas duas curvas as cardinalidades dos conjuntos de
pontos sdo #(F,) = 2+ 1 —t, onde ty = —1 e t; = 1. Além disso, pelo teorema 4.14, o
endomorfismo de Frobenius satisfaz ¢3(P) — t,¢(P) + 2P = oo qualquer que seja o ponto P
em F,(Fax).
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Dado qualquer inteiro n € Z, o algoritmo 5.4 nos permite escrevé-lo como
n = ng + niT + ---m7! onde 7 é uma raiz da equagio X2 — t, X +2 = 0,1 < 2logyn
en; € {—1,0,1} paratodo: = 0,1,---,[. Esta representagdo de n é semelhante a repre-
sentacdo bindria com a diferenca que cada n; pode assumir também valores negativos. Desta
forma pode-se utilizar um algoritmo semelhante ao 2.6 para calcular a multiplicacdo nP, le-
vando em consideracdo quando algum n; € negativo e substituindo a duplicacdo de pontos pelo
endomorfismo de Frobenius ¢s.

A expressdo (4.3) nos dd o custo de uma duplicacdo de pontos por 9IM +
7 enquanto que o custo de aplicar ¢o é 2M. O algoritmo 2.6 nesta situacdo fard 2log, n
duplicacdes e 52 log, n adi¢des de pontos. Usando o endomorfismo de Frobenius nas curvas de

Koblitz o custo que do cédlculo de nP é
2(2logyn) M + logyn(bM + 7). (5.13)

Fazendo as substitui¢des de M = N2, T = N3 e log,n = N como anteriormente para o custo
de 5.5 e 2.6 temos
N*+9N°. (5.14)

Uma répida comparacdo de (5.14) com (5.9) d4 uma ideia de qudo eficiente
¢ o método de Koblitz. Observa-se ainda que o trabalho com curvas de Koblitz € um caso
particular do método geral utilizando o algoritmo 5.5, embora sua eficiéncia com relagao ao

algoritmo tradicional ndo dependa do tamanho da chave V.

5.4 POLINOMIOS IRREDUTIVEIS

A questdo de determinar se um nimero € primo ou composto sempre incenti-
vou a comunidade matemaética em direcao de avancos na area da teoria dos niimeros, mais ainda
com o avan¢o da informatica e o desenvolvimento de algoritmos de criptografia baseados nestes
nimeros. Neste trabalho a importincia dos nimeros primos ndo ¢ diferente. Por exemplo, o
corpo finito com p elementos, onde p é primo, pode ser representado e operado usando-se os
elementos de Z,. Mais que isso, também existe a importincia de determinar se um polindmio
sobre Z,[X]| ¢ irredutivel, pois na pratica, uma das formas de trabalhar com o corpo [, onde
q = p" é usar o anel quociente Z,[X]/(f) onde f é um polindmio irredutivel de grau k.

Se p é um nimero primo, entdo o pequeno teorema de Fermat [S] garante que
paratodo a € Z,, a’? = a. Se a # 0 entdo é ainda verdade que a’~' = 1 em Z,,. Entretanto, esta
propriedade ndo € exclusiva para nimeros primos, por exemplo, se a € Zsg;, entdo a’%! = q,
mas 561 = 3 x 11 x 17. A igualdade ! = 1 em Z,, pode ser usada da seguinte forma:

Se p um nimero primo e p — 1 = 2°r com r impar, entdo para todo a € Z,,
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tem-se:
0 = a*t—1
= a*" -1
= (@74 1)
_ (a?efl,r. + 1)(61/25727, + 1)(@26727,, o 1)
= @ "+ 1) (0¥ + 1) (a” 4 1) (a” — 1).
Como Z,, € um corpo, um dos fatores do ultimo produto € 0, isto significa que a2 = —1 para

algum 0 <7 < e, ou a” = 1. O teorema abaixo resume este fato.

Teorema 5.6. Seja p um niimero primo e p — 1 = 2°r onde r é impar. Se a € 7., entdo uma

das seguintes condigoes é satisfeita:
i) a2t =—1 para algum inteiro 0 < 1 < e;
ii) a" = 1.
Definicao 5.7. Seja n um inteiro composto a € Z, e n — 1 = 2°r com r impar. Dize-se que n é

pseudo-primo para a base a se uma das seguintes condicoes é satisfeita:
i) a©" = —1 para algum inteiro 0 < 1 < e;
ii) a" = 1.

Teorema 5.8. Se n um inteiro composto, entdo n é pseudo-primo para no mdximo 25% das

bases a € 7.,

Demonstracdo: Ver [10], proposicao 2.1. -

Pode-se obter um resultado semelhante ao referente a nimeros pseudo-primos

para polindmios. Para isso seguem os resultados.

Teorema 5.9. Seja f € F [X] é um polinémio irredutivel de grau k > 1 e ¢* — 1 = 2°r onde r

F ' . :
é impar. Se a € (L)]) , entdo uma das seguintes condigoes é satisfeita:

(f
i) a2 = —1 para algum inteiro 0 < i < e;
ii) a" = 1.
Demonstracdo: Se f é um polindmio irredutivel de grau & sobre o corpo [F,
entao o corpo w possui ¢* elementos e ¢* — 1 elementos nio nulos que possui a estrutura

f)
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Fy[X]

de grupo com a operacdo de multiplicagdo, assim para qualquer a € ( ) ) tem-se que

k_ T . ~
a? ' = 1. Além disso, se ¢* — 1 = 2°r com r impar, entao

0 = a’1-1
= a*" -1
_ (a26717n + 1)(0/2671,,, o 1)

(@77 + 1)@+ 1)(a 7 - 1)

2672

= @ "+ 1) (@ + 1) (a4 1)(a” = 1).

Fy[X]
(f)

que 0¥ = —1 paraalgum 0 <7 <eoua" = 1.

E da mesma forma que € um corpo, um dos fatores do dltimo produto € 0, isto significa

O

Defini¢do 5.10. Seja f € F,[X]| um polinémio ndo irredutivel de grau k, ¢* — 1 = 2°r com
[ X]
(f)

condigoes é satisfeita:

r impar e a € Dize-se que f é pseudo-primo para a base a se uma das seguintes

i) a*" = —1 para algum inteiro 0 < i < e;
ii) a" = 1.

Para polindmios irredutiveis ha um resultado andlogo algo teorema 5.8, porem

com uma diferenca em relagdo a porcentagem.

Teorema 5.11. Se f € F,[X]| é um polinémio nao-irredutivel de grau k > 2, entdo f € pseudo-
Fy[X]
(f)

Demonstracdo: Seja ¢* — 1 = 2°r. A demonstragdo serd dividida em dois

primo para no mdximo 50% das bases g €

Casos.
1° caso: Suponha que exista v € F,[X] irredutivel tal que v?|f.

Neste caso se g € F,[X] é tal que g>” = 1 mod (f), entdo € verdade tam-
bém que ¢*" = 1 mod (v?). Assim, basta mostrar que a porcentagem dos g € F,[X]/(v?)

tais que ¢>” = 1 é menor ou igual a 50%.

F,[X]\"
Como ( (q [2)]) possui um gerador u, tem-se que (
v

Este conjunto possui ¢& () (g8 (") — 1) elementos. Se g €

(vQ)) ={u': 1€ Z}.

é tal que ¢>" = 1, en-

q
(v?)
= Fq[X] : : ; — iN2%r — 2% —

tdo g € , assim existe ¢ € Z tal que g = u'. Observe que (v')*" = u*" =1

(v?)
2 FQ[X] " . f f
mod (v*) se, e somente se, # ﬁ 12674, como ¢& ) |¢8" () e &) = 2¢r tem-
v

se que ¢& ™) { 2¢r de modo que ¢&()|i. Visto que existem apenas ¢&(") — 1 4’s entre 1 e
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F,[X]\"
¢& ) (g8 ) — 1) divisiveis por ¢& ("), existem no maximo ¢& () — 1 elementos em (M>

(v?)
—Fq[X]) satisfazendo ¢>” = 1 mod (v?). Consequentemente a fragio
) a o :

dos elementos de grau menor ou igual a gr(v?) satisfazendo ¢*>" equivl mod (v?) é menor ou

(e consequentemente em

igual a
& —1 1 1
; = <= <=
qer@?) — 1 g8 41— 3~ 2

2° caso: Suponha agora que f = v1vy - - - v com s > 2 onde 0s v;/5 s30 polindmios irredutiveis
distintos.

Para cada v; escreva ¢8 (%) — 1 = 2%7r; com r; impar. Se f é pseudo-primo
com relagdo a g € F,[X] onde gr(g) < gr(f) e ¢&) — 1 = 2°r onde r é {mpar, entdo uma das

seguintes condicdes acontece:

1 mod f

@
Il

2 —1 mod f paraalgum 0 < i < e.

S
Il

(f)

Cia) > Go) o ()
cl(g) = (cl(g),cllg), - clg))

onde cl(g) é a classe de equivaléncia de g no anel apropriado.

F.[X]\" F,[X]\"
Como (L)]> possui um gerador u; e # ((L) > = 2%r;, tem-

*
Em ambos os casos tem-se que g € (L> . O teorema chinés do resto garante o isomor-
fismo:

F

(v (v1)
se que (u})" = uf" = 1 mod (v;) se, e somente se, 2¢7;|lr. Observe que 2%7;|lr se, e
6]' .
somente se — 2 |l " onde (r,7;) denota o maior divisor comum de r e ;, e além disso
(ryry) - (rry)

(r,r;) = (2°r,7;) pois r; € impar. Como 1 < [ < 2%r;, hd exatamente (r,7;) [’s para os quais

isto ocorre, sendo

2%, 267 2%, v
l= = < <y () L= 2%,
(T7 rj) (T’ rj) <T7 rj)
Consequentemente o nimero de solu¢des da congruéncia ¢" = 1 mod (v;) com gr(g) <

gr(v;) € igual a (r,7;). Logo, o nimero de solugdes da congruéncia ¢" = 1 mod (f) com

gr(g) < gr(f)éiguala (r,r)(r,r) - (r,rs) <rirg---7rs.
Observe agora que gzi” = —1 mod (f) com 0 < ¢ < e se, e somente se,

. F,[X]\"
¢*" = —1 mod (v;) para todo j = 1,2,---,s. Se u; é um gerador de < (q[ )]> , entao
Vs

(u)?" = u?'" = —1 mod v; se, e somente se, 2%7;]2 g mas 2%, { 2'lq, ou ainda como 7

e r; sdo impares deve-se ter 2%|2°1] e 2% { 2%]. Caso e; < 4, entdo o nimero de solugdes para



61

g*r=—1 mod (v;) é zero.
Suponha agora que i < e;, assim

7“]' r
20—
(ryr) (rrj)

er—i T l e er—i

Como 1 <[ < 2%, existem exatamente 2"(7", r;) I’s para os quais isso ocorre, sendo
. T . rs . . T
_ oej—1—1 J ei—i—1 J i+1 ei—1—1 J
[ =2% — 3-29 ——, e, (27 (ryry) — 1) 29 —
r, Tj) (Tv Tj) (T7 Tj)
7
_ r,Ti)
A . T z ) . 4
congruéncia ¢*” = —1 mod v; € igual a 2°(r,7;) quando i < e; e 0 caso contrdrio. Sendo

isto é, os multiplos impares de 2%~} entre 1 e 2%¢;. Assim o nimero de solugdes da

emin = min{ey, ey, -+, e,}, tem-se que o nimero de solugdes da congruéncia gQi’" = -1
mod (f) onde i < e, € igual a 2°(r,r1)2%(r, 72) - - - 2 (1, 75) < 25'ry1g - - - 1.
Por fim concluimos que o nimero de bases g com gr(g) < gr(f) para os

quais f € pseudo-primo é menor ou igual a
179 -« rs(l + 1+ o —+ 22T g 2(6min*1)74)_

Assim, sua proporcao entre os polindmios de grau menor que o grau de f € menor que

rirg e rg(L4 14204 22 4 - 4 20Uy o(ertten) (1 1 2semin _ |
201202y - - - Qs 25 —1
QSemin 1
< 2736777.7171, 1 _
- ( LTR R T 1>
1 N 25 — 2
C 25— 1 2semin(2s — 1)
P N 25 — 2
25 —1 0 25(25—1)
204202
25(25 1)
1
- 2571
1
< =
- 2

O

Seja p um nimero primo e considere f € Z,[X]| um polindmio de grau k e
g € Z,[X]/(f) escolhidos aleatoriamente. Se f satisfaz as condi¢des (i) e (ii) da defini¢do 5.10
para a base g, entdo a probabilidade de f ser escolhido como um polindmio nio-irredutivel é

menor ou igual a 1/2. Se sdo escolhidos aleatoriamente g1, g2, - - - , g € Z,[X]/(f) e f satisfaz
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a mesma condi¢@o para todas estas bases, entdo a probabilidade de f ter sido escolhido nao-
irredutivel é menor ou igual a = 1/2". E claro que se a lista g1, go, - - - , gn Tepresenta metade
dos elementos de Z,[X]/(f), entdo f & irredutivel.

Deste resultado obtém-se um método probabilistico para encontrar polino-
mios irredutiveis em Z,[X] e com isso trabalhar com corpos finitos F,. Tal algoritmo & apre-
sentado abaixo.

Algoritmo 5.12. Polinomios Irredutiveis em 7,

Entrada: Dois inteiros positivos n e k e um inteiro primo p

Saida: Um polinémio f € Z,[X] de grau k escolhido com chances 1—1/2" de ser irredutivel

. Coloque ¢ + p* —1lee <+ 0;

. Enquanto q é par coloque q < q/2 e e <+ e+ 1;

. escolha aleatoriamente um polinémio f € Z,[X] de grau k;
. coloque i < 0;

se i = n pare;

. escolha aleatoriamente g € 7,[X|]/(f) com g # 0;

. coloque g < g4;

se g = +1, coloque i < 1 + 1 e volte ao passo 5;

O 0 N SR W N~

. coloque j <+ 0;

10. coloque g + g*> e j <+ j + 1;

11. se g # —1 coloque i < i + 1 e volte ao passo 5;
12. se j < e volte ao passo 10;

13. volte ao passo 3.

Observe que no algoritmo 5.12, Z,, pode substituido pelo corpo I, sem qual-
quer outra alteragdo, entretanto esta substituicdo é desnecessaria ja que Z,[X]/(f) com f irre-
dutivel de grau k e Fx sdo isomorfos.

Supondo que um polindmio irredutivel € encontrado na primeira vez que o
passo 3 deste algoritmo € executado, para verificar que este € realmente irredutivel, este algo-
ritmo executa n vezes o passo 7 € ne vezes o passo 10. Respectivamente o custo do passo 7 e
do passo 10 sdo O(log, q) vezes uma multiplicacdo em Z,[X]/(f) e uma vezes a multiplicacdo
neste mesmo anel. O valor de n € dado como entrada do algoritmo, porem o valor de e depen-
derd de p e k podendo ser qualquer valor entre 0 e log,(p* — 1). Uma rdpida contagem dos
muiltiplos de 2, 4 , 8, assim por diante entre 0 e log,(p* — 1) concluird que o valor esperado para
e ndo ultrapassa 2.

Assim, o custo para o algoritmo5.12 verificar se um dado polindmio € irre-
dutivel é O(nlog, ¢ + 2nlog,(p¥ — 1)). O custo real deste algoritmo s6 pode ser calculado
conhecendo a porcentagem dos polindmios irredutiveis dentre todos os polindmios de grau k,

porem encontrar a expressdo que dd a quantidade de polindmios irredutiveis de grau k& é um
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tanto complicada quando maior o valor de k. Ao invés de calcular esta expressao € apresentado
no préximo capitulo os gréfico do uso deste algoritmo com relagdo a quantidade de tentativas

necessdrias para encontrar tais polindmios.
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6 RESULTADOS PRATICOS

Neste capitulo € apresentado uma comparacdo dos resultados obtidos pela
execugdo dos algoritmos expostos nos capitulos anteriores com os resultados tedricos descritos
anteriormente. Os algoritmos foram implementados em linguagem C/C++ e executados utili-
zando o compilador GCC 4.6 (GNU Compiler Collection) para o sistema operacional linux. A
versao linux utilizada foi o Ubuntu 12.04 e a mdquina um notebook Dell Inspiron-N4050 com
processador Core 15 e 4Gb de memdria ram.

Durante a execucdo dos algoritmos verificou-se a utilizagdo de apenas um
dentre os 4 nucleos do processador, com isso acredita-se que processos paralelos do préprio
sistema operacional e de outros programas em execucao ndo foram relevantes na alteragdao do
tempo de execucao destes algoritmos.

Para trabalhar com a aritmética modular Z,, foram utilizados as funcdes da
biblioteca bn.h do pacote de criptografia OpenSSL [13]. Os algoritmos para trabalhar com a

aritmética dos anéis Z,[X]| e dos corpos finitos ', foram implementados.

6.1 POLINOMIOS

Uma ideia para comportamento da distribuicdo dos polindmios irredutiveis de
grau fixo k sobre Z,[ X |, onde p é primo, foi obtida executando o algoritmo 5.12 parap = 3,5,7
e 11 com k variando entre 10 a 50. Para cada valor de k o algoritmo foi executado 5 vezes
obtendo uma média de tentativas para encontrar um polindmio irredutivel apresentada na tabela
6.1.

Tabela 6.1: Niimero médio de tentativas para encontrar um polindmio de grau & sobre Z,[X]

Kp| 3 ] 5 | 7 | 11 Kp| 3 | 5 | 7 | 11 Kpl 3 | 5 | 7 | 11
10 | 116 34 | 94 | 168 24 | 38 | 36,6 |53.6|23.6| | 38 | 298| 72 | 24 | 46

11 ] 62 | 64 |202| 26 25 | 18,6 | 35 | 10,2 | 23,6 39 | 34 1432 )39,8 | 478
12 | 11,2 | 5,6 | 11 12 26 | 30,8 | 15,2 | 24,4 | 30,8 40 | 49,6 | 46,6 | 18,6 | 30,4
13 1 92 | 7,2 | 154 | 12,6 27 | 17,6 | 23,4 | 26,2 | 22,4 41 | 34 | 28,6 | 36,8 | 36,2
14 | 13,8 (192| 94 | 9.8 28 26,8 ]28,2(432]212 42 | 15,8 | 60,8 | 37,2 | 60,6
1592 | 19 9 9,6 29 21,2 23 [29,2] 15,6 43 | 84 | 456 | 44 | 618

16 | 11,4 | 12,2 | 10,4 | 15,2 30 | 41,8 | 64,6 | 27,2 | 70,6 44 | 21 | 394 35 35
17 | 244 | 11,8 | 19,2 | 14,8 31 | 38 |26,8 562|252 45 | 56,6 | 49,4 | 32,6 | 37,4
18 | 14,4 | 354 | 33,4 | 18,2 32 | 27 | 25 |22,626,6 46 | 584 | 43 | 29 | 38
19 | 282|134 | 184 | 154 33 | 32,8 18 | 31,4558 47 |1 46,2 | 42,8 | 54,2 | 13,2
20 | 16,2 | 4,8 | 322|304 34 137,6 32,6264 248 48 | 472|256 | 18,6 | 40,6
21 274|174 | 18,8 | 184 35 | 16,2 38,6 | 11 | 26,6 49 | 45,6 | 47,6 | 44,8 | 27
22 31,2 8 [30,8]|122 36 4741414 | 9,6 | 20,8 50 | 39,2 26,6 | 656|438
23 1202|194 | 20,8 | 28,4 37 | 4581218 | 33 | 174

Observa-se que a quantidade de tentativas necessarias para encontrar um po-
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lindmio irredutiveis de grau k aumenta de acordo com acréscimos em £k, esta tabela indica que a
razao dentro o nimero polindmios de k irredutiveis pelo nimero de polindmios de mesmo grau
em Z,[X] diminui a medida que £ aumenta. Isto pode ser melhor observado pelo diagrama de

dispersdo e o grafico da reta de regressdo linear dos dados da tabela 6.1 na figura de 6.1.

Figura 6.1: Diagramas de dispersdo e retas de regressdo linear para os dados da tabela 6.1
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(a) Diagrama de dispersao e reta de regressao linear para p = 3 (b) Diagrama de dispersao e
reta de regressao linear para p = 5 (c) Diagrama de dispersao e reta de regressdo linear para
p = 7 (d) Diagrama de dispersao e reta de regressao linear parap = 11

N3ao hé necessidade, na criptografia de curvas elipticas, de utilizar representa-
coes diferentes para um mesmo corpo finito, a menos de isomorfismo. Assim, a probabilidade
cada vez menor de encontrar polindmios irredutiveis ndo inviabiliza o algoritmo 5.12, pois ndo
hé necessidade de encontrar mais de um polindmio dados Z,, ¢ k.

Neste trabalho utilizou-se o algoritmo 5.12 para encontrar um polindmio irre-
dutivel sobre Z,, com p variando entre os nimero primos de 3 a 100 com grau suficiente para

trabalhar em chaves de criptografia de 64, 128 e 256 bits. Para um ndmero primo p, o grau do

+ 1J . A tabela 6.2

polindmio necessdrio para codificar uma chave de NV bits é dado por L
082 P

apresenta o tempo gasto necessdrio para encontrar tais polindmios.
Observando a tabela 6.2 pode-se ver que determinar polindmios irredutiveis

pelo algoritmo 5.12 € viavel para estes tamanhos de chaves.
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Tabela 6.2: Tempo necessario para obter um polindmio irredutivel em Z, dado o tamanho da

chave
numero primo p 64 bits 128 bits 256 bits
3 0:00:23.158 | 0:27:42.237 | 1:01:46.318
5 0:00:23.732 | 0:02:02.452 | 3:35:15.266
7 0:00:06.174 | 0:03:28.358 | 0:51:13.965
11 0:00:01.558 | 0:00:15.855 | 0:08:54.170
13 0:00:02.397 | 0:01:51.496 | 0:26:40.873
17 0:00:03.318 | 0:00:13.201 | 0:04:54.235
19 0:00:04.792 | 0:00:47.391 | 0:10:46.949
23 0:00:02.988 | 0:00:04.770 | 0:05:43.597
29 0:00:01.405 | 0:00:14.060 | 0:06:01.203
31 0:00:01.924 | 0:00:14.305 | 0:04:04.507
37 0:00:01.827 | 0:00:50.147 | 0:04:49.393
41 0:00:01.509 | 0:00:06.682 | 0:13:03.302
43 0:00:01.065 | 0:00:10.819 | 0:01:58.139
47 0:00:01.231 | 0:00:08.953 | 0:06:51.497
53 0:00:01.309 | 0:00:07.922 | 0:03:23.532
59 0:00:01.030 | 0:00:06.878 | 0:01:05.940
61 0:00:00.588 | 0:00:07.757 | 0:05:04.148
67 0:00:01.471 | 0:00:15.535 | 0:03:47.608
71 0:00:02.571 | 0:00:08.425 | 0:00:32.773
73 0:00:00.681 | 0:00:09.098 | 0:02:00.181
79 0:00:00.966 | 0:00:06.168 | 0:00:33.204
83 0:00:00.769 | 0:00:23.887 | 0:01:51.387
89 0:00:01.004 | 0:00:08.289 | 0:03:13.109
97 0:00:01.377 | 0:00:11.275 | 0:01:32.958

6.2 MULTIPLICACAO DE UM PONTO POR UM INTEIRO

Para utilizar usando o algoritmo 5.5 € necessdrio escrever o inteiro n como
uma combinac@o das poténcias de 7 como mostra a equagio (5.4), onde 72 — t7 + ¢ = 0.
Para isso executamos o algoritmo 5.4 algumas vezes escolhendo de modo aleatério ¢ dentre
os primos e poténcias de primos entre 0 e 100, ¢ satisfazendo [t| < 2,/q e n necessdrio para
codificar uma mensagem com 128 bits. Em todos os exemplos executados verificou-se que o
valor de / da equagdo (5.4) ndo ultrapassa 2(log, n + 1).

Para comparar a multiplica¢ao de pontos de curvas elipticas por inteiros usando
os algoritmos 2.6 e 5.5 foi escolhida uma curvas eliptica de modo aleatério para cada corpo Z,
com p variando dentre os primos de 3 a 100. Em cada curva eliptica foram escolhidos de modo
aleatdério uma lista de 10 inteiros n e 10 pontos P sobre a curva.

As figuras 6.2, 6.3 e 6.4 apresentam os graficos percentuais do tempo médio
gasto pelos algoritmos 5.5 e 2.6 para os tamanhos de chaves 64, 128 e 256 bits juntamento com

os gréficos percentuais para o custo assintético destes algoritmos.



67

Figura 6.2: Tempo percentual gasto para uma chave de tamanho de 64 bits
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Diagrama de dispersdo do tempo percentual gasto pelo algoritmo 5.5 com relacdo ao algoritmo
2.6 e gréfico da previsdo do tempo percentual para uma chave de tamanho de 64 bits

Figura 6.3: Tempo percentual gasto para uma chave de tamanho de 128 bits
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Diagrama de dispersao do tempo percentual gasto pelo algoritmo 5.5 com relagdo ao algoritmo
2.6 e gréfico da previsdo do tempo percentual para uma chave de tamanho de 128 bits

Como previsto pelas curvas continuas, o algoritmo 5.5 apresenta vantagem
em tempo de execucdo com relagdo ao algoritmo 2.6, entretanto o comportamento obtido pela
execucdo dos algoritmos diferem em alguns aspectos dos resultados tedricos. Isto se deve a
substitui¢do feita nas expressdes (5.8) e (5.9) de M e Z por N? e N? respectivamente. Um
outro fator para a diferenga entre os resultados tedricos e os resultados praticos talvez seja a
utilizacdo dos algoritmos da biblioteca bn.h do pacote OpenSSL, que ja a alguns anos veem

sendo melhorados, juntamente com os algoritmos aqui implementados.



68

Figura 6.4: Tempo percentual gasto para uma chave de tamanho de 256 bits
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7 CONCLUSAO

Neste trabalho é estudado algumas propriedades de curvas elipticas definidas
sobre corpos finitos no uso da criptografia. Apresenta-se uma definicio de um algoritmo de
criptografia de chave pblica e o algoritmo de ElGamal para grupos. E dada uma breve apre-
sentacdo para o problema do Logaritmo Discretos, sua relacdo com o algoritmo de ElGamal, e
um possivel método para resolvé-lo quando conhecido a fatoragdo da ordem do grupo utilizado.

Também € apresentado brevemente alguns resultados sobre extensdes, carac-
teristica e cardinalidade de corpos finitos € como podem ser representados por meio de anéis
quocientes para ser operados eficientemente na préatica.

Sobre curvas elipticas, apresenta-se sua defini¢do, o algoritmo de adi¢do de
pontos, resultados envolvendo simplificacdes sobre certos corpos, a ordem e a estrutura do
grupo de pontos. Foi apresentada a utiliza¢ao do algoritmo de EIGamal com o grupo de pontos
de uma curva eliptica, o problema do logaritmo discreto sobre curvas elipticas (ECDLP) e o
algoritmo MOV para este problema especifico. Nesta altura, € indicado os cuidados necessérios
a serem tomados ao escolher uma curva eliptica para criptografia.

Fez-se referéncias aos endomorfismos de curvas elipticas, em especial, o en-
domorfismo de Frobenius. A partir das propriedades deste endomorfismo conseguiu-se desen-
volver um algoritmo para a multiplicacdo de pontos de curvas elipticas por inteiros que, para
algumas curvas elipticas definidas em extensdes de corpos finitos pequenos, é mais eficiente
do que o algoritmo tradicional para a mesma operacdo, embora ndo seja tao eficiente quando a
adicao feitas em coordenadas projetivas, de Jacob e de Edward. Apresentou-se ainda as curvas
de Koblitz que possui uma ideia semelhante em corpos de caracteristica 2.

Ainda para a mesma familia de curvas é proposto um outro método para de-
terminar a ordem do grupo de pontos de maneira rdpida por meio de uma recorréncia linear,
algo importante para a determinacdo da seguranca de uma curvas eliptica para a criptografia.

Por fim, foi descrito um algoritmo capaz de determinar, com uma probabili-
dade controlada, a irredutibilidade de polindmios sobre corpos finitos. Quando implementados
em linguagem C/C++, os resultado observados na prética confirmaram as previsoes tedricas.

Muitos das propriedades de curvas elipticas ndo sdo unicamente restritas a
criptografia. Por exemplo a conjectura de Taniyama-Shimura relaciona o estudo das curvas
elipticas com formas modulares, tal conjectura, demonstrada por Andrews Willes em 1995,
tem como coroldrio o resultado do ultimo teorema de Fermat. Antes disso casos particulares
deste teorema ja vinham sendo demonstrados utilizando curvas elipticas e a teoria dos ndmeros
algébricos.

O resultado para polindmios irredutiveis € aqui obtido considerando uma ge-
neralizacdo do conceito de elementos primo e irredutivel no conjunto dos nimeros inteiros para

dominios euclidianos, especificamente em F [X]. Os diagramas do capitulo 7 sugere um de-
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crescimento da ordem de 1/k para a porcentagem de polindmios irredutiveis de grau & quando
k aumenta, serd porem que a distribuicdo de polindmios irredutiveis de grau £ dentre o con-
junto de polindmios de mesmo grau em IF,[X] assemelha-se com a distribui¢do dos nimeros
primos? Isto levanta a questdo sobre até que ponto os resultados de nimeros primos podem ser

generalizados para outros dominios de ideais principais.
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